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CONDICIONES PARTICULARES DEL SERVICIO HOSTED PRIVATE CLOUD PREMIER

Ultima versién: 15 de julio de 2020

La siguiente traduccién solo se proporciona a titulo indicativo. Las partes aceptan que, en caso de
conflicto o discrepancia, la versidn francesa prevalecerd sobre la versién traducida.

DEFINICIONES

Los términos que empiezan con mayusculas en las presentes Condiciones Particulares se definen a
continuacion, asi como en el Contrato al que se refieren las presentes Condiciones Particulares, y en
el Glosario de OVHcloud disponible en la pagina web de OVHcloud. Las definiciones siguientes
complementan las definiciones incluidas en el Contrato.

«Red Cliente»: Recursos externos a la infraestructura de OVHcloud utilizados por el Cliente para
comunicarse con los Recursos ofrecidos por OVHcloud. Estos pueden ser recursos propios del Cliente,
recursos ofrecidos y/o alojados por terceros para el Cliente.

«Hosted Private Cloud PREMIER»: Conjunto de Datacenters Virtuales alojados en la Infraestructura de
OVHcloud. El Hosted Private Cloud PREMIER estd administrado por el Cliente a través de su Interfaz de
Gestion y de la Interfaz de Virtualizacion. Los Servidores Host y los Recursos de Almacenamiento
ofrecidos al Cliente como parte del Servicio Hosted Private Cloud Premier estdn reservados para el
Cliente.

«Servidor Host»: Servidor Dedicado desplegado en un Hosted Private Cloud Premier del Cliente. Este
servidor ofrece una capacidad adicional gracias a su procesador (CPU) y su memoria (RAM) en el Hosted
Private Cloud Premier que se puede gestionar con la Interfaz de Usuario de VMware®.

«Infraestructura»: Estructura implementada por OVHcloud que permite alojar el Hosted Private Cloud
Premier del Cliente, incluyendo especialmente la red, el ancho de banda, los recursos fisicos y la
Virtualizacion.

«Interfaz de gestion»: Espacio «Manager» accesible por el Cliente mediante el identificador de Cliente
y la contrasefia correspondiente.

«OVHcloud Connect»: Conectividad a la red dedicada privada de OVHcloud («Backbone»), ofrecida al
Cliente en uno o varios Puntos de Presencia de OVHcloud. OVHCloud Connect permite al Cliente
conectarse a su propia Red de Cliente (por ejemplo, su propia infraestructura y sus recursos
informdticos y/o infraestructura de terceros y recursos utilizados).

«Pack»: Contiene los recursos fisicos minimos que se requieren para operar un «Datacenter Virtual» de
Hosted Private Cloud Premier:
- Un Pack «Premier Private Cloud» consiste en un minimo de:
. Dos Servidores Host idénticos (que aportan CPU y RAM a la Virtualizacion)
dedicados al cdlculo. El Cliente debe asegurare de que tiene en todo momento dos Servidores
Host idénticos (es decir, con las mismas especificaciones técnicas). En el caso en el que el
Datacenter Virtual incluya diferentes pares de Servidores Host, el par inferior en términos de
CPU y memoria RAM serd el que se tenga en cuenta en el «Pack» para el Datacenter Virtual.
Esto quiere decir que si un datacenter contiene 2 Servidores Host Premier «48 RAM» y 2
Servidores Host Premier «96 RAM», el «Pack» considerado estard formado por los 2 Servidores
Host Premier de «48 RAM»,
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o Dos recursos de almacenamiento o datastores. En el caso en el que el
Datacenter Virtual incluya diferentes pares de datastores, el par inferior en términos de
capacidad serd el que se tenga en cuenta en el «Pack» para el Datacenter Virtual. Esto quiere
decir que si el datacenter contiene dos datastores de 2 TB y dos datastores de 3 TB, el «Pack»
que se tendrd en cuenta estard formado por dos recursos de almacenamiento de 2 TB.

o La interfaz vSphere de VMware, llamada vSphere Web Client, es la interfaz de
gestion proporcionada por VMware para administrar los recursos ofrecidos al Cliente. Esta
interfaz proporcionard acceso Iégico a la plataforma que suele estar compuesta por 1 vCenter,
1 Datacenter virtual y 1 Cluster, ademds de al menos 2 datastores y los recursos de red definidos

por software.
- Un Pack vSAM «Premier Private Cloud» consiste en un minimo de:
. Tres Servidores Host idénticos (que aportan CPU, RAM y almacenamiento local

para la Virtualizacién) dedicados al cdlculo. El Cliente debe asegurarse de que tiene en todo
momento tres Servidores Host idénticos (es decir, con las mismas especificaciones técnicas). En
el caso en el que el Datacenter Virtual incluya un numero diferente de Servidores Host, los 3
Hosts inferiores en términos de CPU, memoria RAM y almacenamiento vSAN serdn los que se
tengan en cuenta en el «Pack» para el Datacenter Virtual. Esto quiere decir que si un datacenter
contiene 3 Servidores Host vSAN Premier «192» y 3 Servidores Host vSAN Premier «384 RAM»,
el «Pack» considerado estard formado por los 3 Servidores Host VSAN Premier «192 RAM».

. Dos recursos de almacenamiento o datastores. En el caso en el que el
Datacenter Virtual incluya diferentes pares de datastores, el par inferior en términos de
capacidad serd el que se tenga en cuenta en el «Pack» para el Datacenter Virtual. Esto quiere
decir que si el datacenter contiene dos datastores de 2 TB y dos datastores de 3 TB, el «Pack»
considerado estard formado por dos datastores de 2 TB.

o La interfaz vSphere de VMware, llamada vSphere Web Client, es la interfaz de
gestion proporcionada por VMware para administrar los recursos ofrecidos al Cliente. Esta
interfaz proporcionard acceso l6gico a la plataforma que suele estar compuesta por 1 vCenter,
1 Datacenter virtual y 1 Cluster, ademds de al menos 2 datastores, y la posibilidad de configurar
el datastore vSAN y los recursos de red definidos por software.

«Puntos de Presencia»: Ubicaciones fisicas en la red OVHcloud de Servidores CDN conectados a
Internet, tal y como se presentan en su forma comercial (Infraestructura CDN, Geocache Accelerator,
CDN WebStorage).

«Gaman: Se define como la generacidn de Hosted Private Cloud afiadida a la infraestructura del Cliente.

«Servicio»: Unidad bdsica para calcular el Compromiso de Nivel de Servicio y las recargas de saldo que
puede exigir el Cliente. Esta unidad se establece bajo el mismo vCenter y en el nivel de Datacenter
virtual dependiendo de la Gama afiadida. Puede ser una mezcla de diferentes Gamas siempre y cuando
sea dentro del mismo Datacenter virtual y por tanto del mismo vCenter.

«Recursos de Almacenamiento»: Los recursos de almacenamiento dedicados (normalmente recursos
de tipo NAS presentados como datastore) ofrecidos y gestionados en un Hosted Private Cloud Premier
del Cliente. Este recurso utiliza espacio en disco en el Hosted Private Cloud Premier para ofrecer
capacidad adicional que se puede gestionar con la Interfaz de Usuario de VMware®.

«Interfaz de Virtualizacion»: Software de terceros proporcionado por OVHcloud que permite que el
Cliente gestione su Hosted Private Cloud Premier y le asocie servicios, y en especial que establezca y
administre Mdquinas Virtuales.



N
OVHcloud

«Maquina Virtual»: Carga de trabajo virtual (no material) que utiliza recursos del Datacenter Virtual y
se instala en la red del Hosted Private Cloud Premier. Cada carga de trabajo virtual se administra
independientemente de las demds en el Datacenter Virtual del Cliente.

«Virtualizacion»: Tecnologia que permite que multiples sistemas operativos, cargas de trabajo
virtuales o aplicaciones funcionen en el mismo servidor fisico.

«vRack»: Una o varias VLANs («Virtual Local Area Networks» o Redes de Area Local Virtual)
establecidas en la red privada interna de OVHcloud («Backbone») compuestas por recursos (Servidores,
Recursos de Almacenamiento, etc.) proporcionados al Cliente por OVHcloud. Los recursos alojados
fisicamente en datacenters de OVHcloud geogrdficamente distantes pueden conectarse al vRack.
Algunos recursos OVHcloud no son adecuados para el vRack. La informacion relativa a la
compatibilidad de los recursos OVHcloud con el vRack estd disponible en el sitio web de OVHcloud.

CLAUSULA 1: OBJETO

Las presentes Condiciones Particulares tienen por objeto definir las disposiciones y condiciones
particulares, incluyendo, pero no limitdndose a, las condiciones de uso y financieras aplicables a los
servicios Hosted Private Cloud Premier de OVHcloud (en lo sucesivo el/los «Servicio(s)»).
Complementan las condiciones generales de Servicio de OVHcloud en vigor. Las presentes Condiciones
Particulares prevaleceran sobre las Condiciones Generales de Servicio de OVHcloud en caso de
contradiccién entre ambos documentos.

CLAUSULA 2: DESCRIPCION DEL SERVICIO
2.1. Descripcion

En el marco del Servicio, OVH (en adelante «OVHcloud») provee al Cliente de un Hosted Private Cloud
Premier que consiste en uno o varios Datacenters Virtuales dentro de una red privada y segura.

Los recursos fisicos provistos en el marco de este Servicio se reservan exclusivamente para el Cliente.

El Servicio Hosted Private Cloud Premier esta destinado a usuarios profesionales y permite que el
Cliente utilice su propia red privada y segura.

El Servicio puede tener restricciones (por ejemplo, el nimero de Méquinas Virtuales que pueden
utilizarse en un Hosted Private Cloud Premier, el tréfico, el ancho de banda, etc.). Estas vienen
definidas en la documentacién o en la especificacion disponible en el sitio web de OVHcloud. El Cliente
se compromete a cumplir con estas restricciones.

Como parte del Servicio, el Cliente es el administrador de recursos para las direcciones IP. Es
responsabilidad del Cliente administrar adecuadamente los recursos para garantizar el correcto
funcionamiento del Servicio. El Cliente debe asegurarse de que haya suficientes direcciones IP para
asignar o, en su caso, para que el Hipervisor asigne, una direccién IP para cada una de sus Cargas de
Trabajo Virtuales. El Cliente es el Unico responsable del uso de recursos de direcciones IP asignados o
alquilados como parte del Servicio.

Cada Hosted Private Cloud Premier tiene su propia red privada y segura.
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El ancho de banda de salida del Hosted Private Cloud Premier esta limitado a una velocidad de datos
maxima.

El Cliente puede visualizar el histérico de uso del ancho de banda del Hosted Private Cloud Premier, asi
como la velocidad media en la Interfaz de Gestidn.

OVHcloud ofrece al Cliente una gama de configuraciones de Pack cuya descripcidn esta disponible en
el sitio web de OVHcloud.

La linea de producto de los Servidores Host y la selecciéon del Pack determinan las funcionalidades
accesibles en el Datacenter Virtual, asi como los niveles de rendimiento.

2.2. Funcionalidades

INTERFAZ DE VIRTUALIZACION

El Servicio se basa en las funcionalidades intrinsecas a los Productos integrados de Terceros del
paquete de software de VMware®, socio de OVHcloud, y que permiten la visualizacién de servidores
("Hipervisores vSphere®»), redes ("NSX®") y almacenamiento ("vSAN®"), de acuerdo con los términos
y condiciones particulares en vigor. Todos los Productos de Terceros del paquete de software
VMware® (que constituye una Interfaz de Visualizacidn) estan alojados en recursos administrados
directamente por OVHcloud y externos al Hosted Private Cloud Premier del Cliente.

Cada Interfaz de Virtualizacidn tiene sus propias funcionalidades. El Cliente debe hacer una eleccién
informada de la Interfaz de Visualizacién y reconoce que las opciones elegidas en el Hypervisor
vSphere® no podran modificarse posteriormente. El Cliente reconoce que no se puede garantizar la
total compatibilidad de las funcionalidades y la interoperabilidad entre las Interfaces de Virtualizacién.

VIRTUAL MACHINE Encryption (VM Encryption)

VM Encryption utiliza una funcionalidad interna en vSphere 6.5 o superior, que se puede utilizar para
encriptar los datos de la maquina virtual sobre la marcha utilizando una contrasefia de encriptacion
proporcionada por un componente externo al Hosted Private Cloud Premier (encriptaciéon de caja), con
el objetivo de encriptar los datos almacenados en el datastore del Hosted Private Cloud Premier.

El Cliente es responsable de administrar su propia clave de encriptacién, OVHcloud se exime de toda
responsabilidad en este sentido.

FEDERACION

Esta funcionalidad permite a los usuarios conectar su propio servidor LDAP (Lightweight Directory
Access Protocol) a su Hosted Private Cloud Premier para poder gestionar la autenticacién e
identificacidn de sus cuentas. El Cliente es el Unico responsable de asegurar que su servidor LDAP tenga
una conectividad adecuada.

2FA (AUTENTICACION DE DOBLE FACTOR)

La funcionalidad 2FA ofrece un método de autenticacién doble al conectarse a las interfaces de
gestion. Ademas del usuario y la contrasefia, el Cliente necesita un token de acceso temporal para
iniciar sesion. Es responsabilidad del Cliente generar los tokens de acceso.

VRACK

El vRack permite al Cliente conectarse a todos o a parte de los recursos (Servidores Host y Recursos de
Almacenamiento) ofrecidos por OVHcloud, incluyendo los recursos ubicados en entornos multiples y/o
en Datacenters de OVHcloud geograficamente distantes. Se utiliza para permitir que las Cargas de
Trabajo Virtuales se ejecuten en VLANs dedicados y para permitir que estas VLANs se propaguen a
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otras Maquinas Virtuales en otros Hosted Private Cloud Premier ubicados en otros datacenters de
OVHcloud, o con otros servicios OVHcloud.

El vRack del Cliente esta aislado del resto de componentes del Backbone de OVHcloud de manera
l6gica.

El Cliente es el Unico responsable de administrar sus vRack y los Recursos desplegados en él. El Cliente
debe determinar la composicion del vRack (Recursos conectados) y la configuracion logica
(arquitectura de red y subred légica). El Cliente administrara su vRack directamente a través de la
Interfaz de Gestion. El Cliente podra conectar de forma segura su propia infraestructura y recursos
externos al vRack a través del Servicio OVHcloud Connect, por ejemplo.

2.3. Servicios adicionales

Como parte del Servicio Hosted Private Cloud Premier, el Cliente podrd suscribirse a los siguientes
servicios adicionales, que tienen sus propias Condiciones Particulares.

- Veeam Backup Managed

- Recuperacion ante desastres

- OVHcloud Connect
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CLAUSULA 3: TERMINOS Y CONDICIONES DE USO DEL SERVICIO

3.1 Elegibilidad

Las suscripciones al Servicio Hosted Private Cloud Premier solo pueden ser adquiridas por
profesionales, por lo que no se aplicard la normativa vigente en materia de Defensa de Consumidores
y Usuarios. No obstante lo dispuesto en las Condiciones Generales del Servicio, las disposiciones
relativas a la cancelacién no son aplicables al Servicio.

3.2. Suscripciéon

El Cliente puede completar el Pack elegido con recursos y Servicios complementarios, ya sea un
Servidor Host adicional, Recursos de Almacenamiento, o cualquier otra opcién detallada en el anexo a
este documento o en el sitio web de OVHcloud.

Para cada Datacenter Virtual, el Cliente puede suscribir recursos adicionales (aumentar los Servidores
Host o el espacio de Almacenamiento) para cubrir una necesidad puntual o duradera. El Cliente puede
escoger entre una facturacion por el mes completo en curso o por las horas de uso de los recursos.

3.3. Condiciones aplicables

Los Servicios Hosted Private Cloud Premier estdn sujetos a las Condiciones de Servicio en vigor,
incluyendo las presentes Condiciones Particulares, las Condiciones Generales de Servicio de OVHcloud
y las Condiciones de Productos de Terceros aplicables que estén en vigor. Los Servicios Hosted Private
Cloud Premier deben utilizarse de acuerdo a la ultima versidn de las Condiciones de Servicio
anteriormente mencionadas.

3.4. Responsabilidad del Cliente

El Cliente es el Unico responsable del uso de los Servicios, incluyendo la administraciéon de claves
utilizadas para gestionar las credenciales y el acceso al Servicio, el uso de APIs, software y herramientas
proporcionadas por OVHcloud, la gestidn de las suscripciones y de los Datos utilizados en relaciéon con
los Servicios. El Cliente debe poseer la competencia y los conocimientos técnicos necesarios y
familiarizarse con las caracteristicas de los Servicios antes de su uso.

El papel de OVHcloud se limita a las operaciones de mantenimiento de la Infraestructura, el suministro
de energia y la conexidn a la red del Hosted Private Cloud Premier del Cliente.

El Cliente confirma poseer el conjunto de conocimientos técnicos necesarios para administrar
correctamente un servicio de Virtualizacién como el Hosted Private Cloud Premier de OVHcloud.

El Cliente serd el Unico administrador de los Datacenters Virtuales, Servidores Host y Espacios de
Almacenamiento que posea.

El Cliente se compromete a hacer un uso responsable del Servicio y especialmente de los recursos de
red alquilados. Es su responsabilidad garantizar que tiene recursos suficientes para el correcto
funcionamiento de sus Maquinas Virtuales.

3.5. Mantenimiento

Para poder prestar los Servicios, OVHcloud lleva a cabo operaciones de mantenimiento. Las
operaciones de mantenimiento programadas se notificaran al Cliente a través de al menos uno de los
métodos que se detallan a continuacidn: por correo electrénico a la direccion proporcionada por el
Cliente a su administrador/técnico NIC, por medio de una publicacién en el sitio web OVHcloud
travaux, o contactando directamente con el Cliente por teléfono o por cualquier medio. En estas
comunicaciones se indicara claramente el tipo de mantenimiento que se vaya a realizar.

3.5.1. Tipos de Mantenimiento
Existen tres (3) tipos de operaciones de mantenimiento que puede llevar a cabo OVHcloud.



Y/
OVHcloud

a) Cambios de emergencia para casos criticos. Este tipo de mantenimiento incluye
actualizaciones, parches y/o modificaciones complejas y criticas de la infraestructura,
hardware, firmware, software o cualquier otro componente. Las consecuencias de no llevar a
cabo dichas operaciones pueden ser ( incluyendo, pero no limitandose a):

a. Incumplir las certificaciones de seguridad

b. Poner en riesgo la seguridad y estabilidad del sistema

c. Exponer fallos criticos

d. Pérdida de servicio a una base de clientes mayor
Una vez que OVHcloud tiene conocimiento del problema y tiene claro el impacto, lo pone en
conocimiento del Cliente indicandole que se esta trabajando en la solucién y que en 24 horas
recibira la siguiente informacion: el proceso que se va a seguir, cudando y cémo se va a aplicar,
las medidas que se van a tomar y el nivel de impacto para el Cliente, que puede ir de un
impacto menor en un determinado componente hasta un impacto mayor que provoque la
caida de uno o de todos los componentes.
Dada la imposibilidad de predecir cuantos fallos criticos aparecerdn en un momento dado
durante un mes natural, no existe un limite de tareas de cambio de emergencia que se puedan
realizar. Debido a la criticidad de las tareas a realizar, éstas pueden llevarse a cabo en cualquier
momento del mes natural. En los casos en los que dependamos del proveedor para
proporcionar un parche o una solucién, OVHcloud necesitard ampliar este periodo incluyendo
el tiempo que necesite el proveedor para proporcionar la solucién completa.

b) Estandar. Estas tareas de mantenimiento no son criticas ni urgentes por naturaleza. Son tareas
de criticidad media y pueden aplicarse sélo al cliente o al conjunto de la empresa, pero no
compromete la seguridad ni ocasiona una pérdida de cumplimiento. Se comunicaran al Cliente
al menos con setenta y dos (72) horas de antelacidn. Estas tareas pueden o no conllevar una
interrupcion del servicio pero se le aconseja al Cliente que planifique con antelacién para evitar
cualquier posible interrupcion del servicio. Estas tareas programadas se llevaran a cabo fuera
del horario laboral (que suele ser de 9:00 a 17:00). El Comité de Gestién de Cambios debe
autorizarlas. Existe una limitacién de dos (2) tareas de mantenimiento por mes natural.

¢) Normal. Estas tareas tienen poco o ninglin impacto material que resulte en una interrupcién
del servicio. Tienen un nivel de criticidad que oscila de bajo a alto. Se debe notificar al Cliente
con al menos setenta y dos (72) horas de antelacidn. Estas tareas habran pasado por el
correspondiente proceso de aprobacién del comité asesor de cambios. No existe un limite en
el volumen de tareas a realizar.

Como parte de la Gestidn del ciclo de vida, OVHcloud actualiza la Infraestructura con mantenimientos
programados. Durante este proceso se actualizardn los Servidores Host. Si el entorno Private Cloud
tiene un tamanio suficiente (con los suficientes recursos de calculo y almacenamiento de reserva) que
permita la automatizacién para reiniciar de forma segura el Servidor Host, OVHcloud reinicia los
Servidores Host para actualizarlos sin interrupcién del servicio. Si el entorno no tiene el tamafio
suficiente para permitir la automatizacién para reiniciar de forma segura, es responsabilidad del
Cliente reiniciar los Servidores Host en el mes siguiente a la instalacion de la actualizacidn. Si el reinicio
no se lleva a cabo, la automatizacidn procedera con el reinicio de forma automatica al cabo de los 30
dias. Este reinicio no podra poner a los Servidores Host en modo mantenimiento y el reinicio provocara
una interrupcion del servicio.

OVHcloud proporcionara actualizaciones de vCenter, las opciones de NSX y VROPS. Las actualizaciones
que se llevan a cabo son las que publica VMware, de acuerdo con las condiciones de terceros en vigor.
Las actualizaciones de vCenter pueden conllevar actualizaciones automaticas del Hipervisor ESXi.
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En cuanto a las instalaciones ESXi en recursos dedicados del Cliente (Servidor Host), OVHcloud
notificard al Cliente como se ha indicado anteriormente. El Cliente serd plenamente responsable y
gestionara directamente las actualizaciones menores (parches) de ESXi. En este sentido, OVHcloud
recomienda al Cliente comprobar periédicamente si existen actualizaciones disponibles de VMware.
Para ello, el Cliente puede utilizar VUM (Virtual Update Manager) de VMware. OVHcloud no se hace
responsable de ningun fallo de funcionamiento del Servicio derivado de las actualizaciones del
Hypervisor instalado por el Cliente. Asi mismo, el Cliente asume toda la responsabilidad en caso de no
realizar actualizaciones o mejoras en el Hipervisor.

Si el Cliente rechaza una actualizacién proporcionada por OVHcloud, no recibird mejoras o nuevas
funcionalidades de la Interfaz de Virtualizacidon. OVHcloud se reserva el derecho de no mantener o
mejorar versiones antiguas del Hipervisor. Se puede requerir al Cliente que suba de versién la Interfaz
de Virtualizacién para garantizar el correcto funcionamiento del Servicio. Se entiende por versiones
antiguas del Hipervisor aquellas que correspondan a dos versiones anteriores a la mas actual
proporcionada por OVHcloud.

Ademas, si la no actualizacion por parte del Cliente conlleva un riesgo de seguridad (para el Cliente,
para OVHcloud y/o para terceros), OVHcloud se reserva el derecho de restringir o suspender el servicio
al Cliente. En tal caso, OVHcloud lo notificara al Cliente de forma inmediata.

El Cliente es el Unico responsable del mantenimiento y la actualizacién de los sistemas y aplicaciones
que instale en las Maquinas Virtuales, que estan fuera del alcance de las operaciones de OVHcloud.

El Cliente reconoce que los Servicios Hosted Private Cloud Premier se desarrollan Unicamente a
discrecion de OVHcloud, sus socios y terceros desarrolladores que ofrecen soluciones como parte del
Servicio en su propio horario. Se podra solicitar al Cliente que actualice la version de la Interfaz de
Virtualizacion para garantizar el correcto funcionamiento del Servicio.

3.6. Limites y restricciones

El Cliente reconoce que, por razones de seguridad, ciertas funciones y protocolos (tales como el IRC o
el intercambio de ficheros de P2P ) pueden estar sometidos a limitaciones en el marco del Servicio. El
uso de proxies y de servicios de anonimato esta expresamente desaconsejado en el marco del Servicio.
Las restricciones aplicables vienen definidas en la documentacién disponible en el sitio web de
OVHcloud.

Es responsabilidad del Cliente utilizar el Servicio conforme a las disposiciones de las licencias de las
soluciones integradas. OVHcloud se reserva el derecho de realizar comprobaciones para garantizar el
cumplimiento de las presentes condiciones de uso por parte del Cliente, y de suspender el Servicio en
las condiciones que establece el Contrato, si el Cliente no cumple con los términos y condiciones de
uso de los Servicios, el conjunto de leyes y normativas aplicables y/o los derechos de terceros.

Es posible que se requiera un numero minimo de Servidores Host para activar ciertas funcionalidades,
segln el Pack seleccionado.

3.7 Continuidad del negocio

Se le recuerda al Cliente que, a menos que se estipule lo contrario, el servicio Hosted Private Cloud
Premier no incluye un Plan de Continuidad del Negocio («BCP» en inglés) o un Plan de Recuperacion
ante Desastres («DRP» en inglés). En este sentido, es responsabilidad del Cliente implementar su
propio BCP y/o DRP; puede contratar Servicios Hosted Private Cloud Premier en diferentes
datacenters, lo que le proporcionard recursos en diferentes entornos de riesgo. Por lo tanto, el Cliente
debe tomar las medidas técnicas y organizativas necesarias para asegurar la continuidad de su
actividad empresarial en caso de un fallo de funcionamiento grave que pueda tener un impacto en la
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disponibilidad, integridad o privacidad del Servicio. El Cliente puede hacer uso de la opcién DRP, cuyas
Condiciones Particulares se adjuntan a este documento.

3.8. Copias de seguridad o Backups.

OVHcloud no tiene la obligacidn de realizar copias de seguridad de los datos del Cliente alojados en el
Hosted Private Cloud Premier. En consecuencia, es responsabilidad del Cliente tomar todas las medidas
necesarias para tener una copia de seguridad de sus datos en caso de pérdida o deterioro de los datos
almacenados, por cualquier motivo, incluidos los datos que no se mencionen expresamente en las
presentes Condiciones. El Cliente puede hacer uso de la opcién de backup, cuyas Condiciones
Particulares se adjuntan a este documento.

CLAUSULA 4: MITIGACION (PROTECCION CONTRA LOS ATAQUES DoS (Denegacién de Servicio) Y
DDoS (Denegacion de Servicio Distribuido))

OVHcloud dispone de medidas de proteccidn contra los ciberataques de tipo DoS y DDoS (ataques de
denegacidn de servicio) siempre que estos sean masivos. Esta funcionalidad estad destinada a permitir
la continuidad del funcionamiento del servicio del Cliente durante todo el ataque.

Esta funcionalidad consiste en comprobar el trafico entrante destinado al Servicio del Cliente
procedente del exterior de la red de OVHcloud. El trafico calificado como ilegitimo se rechaza antes de
llegar a la infraestructura del Cliente, permitiendo asi que los usuarios legitimos puedan acceder a la
aplicaciones ofrecidas por el Cliente a pesar del ciberataque.

Estas medidas de proteccidn no pueden aplicarse para ciberataques de tipo inyeccién SQL, fuerza bruta
o explotacién de fallos de seguridad.

Debido a la gran complejidad del Servicio de proteccién, OVHcloud solo esta sujeta a una obligacién
de medios, por lo que es posible que el ataque no sea detectado por las herramientas disponibles o
gue estas no permitan mantener el Servicio en funcionamiento.

En funcion de la naturaleza del ataque y de su complejidad, OVHcloud procedera a distintos niveles de
proteccion del trafico para proteger su infraestructura y el Servicio del Cliente.

La mitigacion no se activa hasta que las herramientas de OVHcloud detectan el ataque. Por lo tanto,
hasta que se active la mitigacidn, el Servicio soporta el ataque de forma frontal, lo que puede causar
que el servicio no esté disponible.

La mitigacion se activa de forma automatica al identificar un ataque, por lo que no se puede desactivar
hasta que el ataque haya terminado.

Mientras la mitigacion permanezca activa, OVHcloud no puede garantizar que las aplicaciones del
Cliente estén accesibles, pero se esforzara por minimizar el impacto del ataque sobre el Servicio del
Cliente y sobre la Infraestructura de OVHcloud.

Si, a pesar de haber activado la mitigacién, el ciberataque perjudicase la integridad de las
infraestructuras de OVHcloud y de sus Clientes, OVHcloud reforzara las medidas de proteccion, lo que
puede provocar un deterioro del Servicio o afectar a su disponibilidad.

Por ultimo, existe la posibilidad de que una parte del trafico generado por el ciberataque pudiera no
ser detectada por los sistemas de OVHcloud y llegar a afectar negativamente al Servicio del Cliente. La
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eficacia de las medidas de mitigacidon también depende de la configuracion del Servicio, por lo que
corresponde al Cliente verificar que posee las competencias necesarias para garantizar su correcta
administracidn.

Recordamos que la mitigacion no exime al Cliente en ningln caso de garantizar la seguridad de su
Servicio, instalar herramientas de seguridad (cortafuegos, etc.), actualizar sus sistemas con
regularidad, guardar copias de seguridad de sus datos o velar por la seguridad de sus programas
informaticos (scripts y codigo, etc.).

CLAUSULA 5: MEDIDAS DE LUCHA CONTRA EL ENVIO DE SPAM DESDE LA RED DE OVHcloud

OVHcloud aplica una serie de medidas técnicas destinadas a luchar contra el envio de correo
fraudulento, asi como contra la practica del spamming desde sus infraestructuras.

Con ese fin, OVHcloud comprueba de forma automatica el trafico enviado desde el Servicio utilizado
por el Cliente y destinado al puerto 25 (servidor SMTP). Esta operacidn consiste en comprobar el trafico
de forma automatica.

Los envios no se filtran ni se interceptan, sino que se verifican con un desfase temporal de unos
segundos. Estas operaciones se realizan en paralelo y en ningln caso se hacen de forma frontal entre
el servidor y la red de internet.

Asimismo, no se realiza ninguna operacién sobre el correo enviado: OVHcloud no etiqueta el correo ni
modifica en modo alguno el correo enviado por el Cliente. OVHcloud no almacena ninguna informacién

durante estas operaciones, exceptuando datos estadisticos.

Esta operacién tiene lugar con regularidad y de forma completamente automatica. No se realiza
ninguna intervencion humana al verificar el trafico hacia el puerto 25 (puerto SMTP).

En caso de que se produjesen envios de correo identificado como spam o fraudulento desde el servidor
del Cliente, OVHcloud informara al Cliente por correo electrénico y procedera a bloquear el puerto

SMTP de la IP en cuestion.

OVHcloud no conserva ninguna copia del correo enviado desde el puerto SMTP del Servicio, aunque
este sea identificado como spam.

El Cliente puede solicitar el desbloqueo del puerto SMTP desde su Interfaz de Gestion.

Si volviera a identificarse algun correo como spam, se volvera a bloquear el puerto SMTP por una
duracién mayor.

A partir del tercer bloqueo, OVHcloud se reserva la posibilidad de denegar nuevas solicitudes de
desbloqueo del puerto SMTP.

CLAUSULA 6: COMPROMISO DEL NIVEL DE SERVICIO

Con el fin de beneficiarse del nivel garantizado descrito anteriormente, el Cliente debe disponer de:
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i Un minimo de dos Servidores Host con las mismas especificaciones técnicas (misma CPU y
RAM); para la gama vSAN, el minimo de Servidores Host es tres.

ii.  Tener activada la opcion de Alta Disponibilidad («HA») en su Interfaz de Virtualizacion.

Las operaciones de mantenimiento (definidas en la cldusula 3.5.1.) con un impacto especifico quedan
excluidas del Compromiso de Nivel de Servicio («SLA»).

El SLA se aplica sobre un nivel de Servicio basado en el Datacenter virtual afiadido asi como en la Gama
escogida. De este modo, si el Cliente tiene un (1) Datacenter virtual con todos los Servidores Host de
la misma Gama, se aplica un solo SLA a dicho Datacenter virtual. Sin embargo, si el Cliente tiene
diferentes Gamas dentro del mismo vCenter y un Datacenter virtual con diferentes Gamas, el SLA se
calcula en base a la Gama afectada. En caso de que haya un componente compartido que se vaya a
utilizar en una o mas Gamas, tendra que tratarse como incidente individual, para que el Cliente pueda
reclamar varias recargas de saldo siempre y cuando el componente compartido (puerta de enlace SSL,
vCenter, etc.) se vea afectado y no esté disponible.

Cuando el Cliente decide migrar de una gama a otra (ya sea una nueva, inferior o superior), la gama
escogida determina los Términos y condiciones particulares y el nivel de SLA que se aplican a partir de
ese momento.

El indice de disponibilidad mensual del SLA es del 99,9% para todo el Servicio. Si baja del 99,9%, el
Cliente tiene derecho al 10% del coste mensual del Servicio. Sl es inferior al 99%, el Cliente tiene
derecho al 30% del coste mensual del Servicio.

El compromiso de entrega de un host de sustitucidn es de 43 minutos.

Para solicitar la recarga de saldo en caso de incumplimiento del SLA es necesario crear un tiquet de
incidencia. El Cliente debera solicitar estas recargas de saldo en un plazo de 30 dias desde que se
produce la incidencia.

Por «indice de Disponibilidad Mensual» se entiende el niimero total de minutos del mes en cuestién
menos el nimero de minutos de No Disponibilidad del mes correspondiente, todo ello dividido entre
el nimero total de minutos del mes en cuestidn. Para calcular el saldo correspondiente, el tiempo de
no disponibilidad se calcula desde el inicio de la incidencia, hasta que el fallo se haya resuelto y
OVHcloud haya comunicado la resolucién.

Por «No Disponibilidad» se entiende:

- Paralos Servidores Host (VSAN incluido): La pérdida del acceso a (uno o varios) Servidores
Host del Cliente debido a un fallo o a una interrupcién del servicio de los Servidores Host.
La interrupcién del servicio y los fallos que no impidan el acceso a los servidores host no
se consideraran como no disponibilidad, incluso en los casos en que se observe una
reduccién de los niveles de rendimiento de la infraestructura. Si se reinicia un Servidor
Host por parte del Cliente o como consecuencia de un mantenimiento programado e
informado, el Servidor Host volvera a estar disponible para ser monitorizado treinta (30)
minutos después del reinicio.

- Paralos Recursos de Almacenamiento (excepto vSAN): La pérdida del acceso a los Recursos
de Almacenamiento (incluyendo datastores NFS adicionales), debido a un fallo o una
interrupcion del servicio de los Recursos de Almacenamiento. El tiempo de inactividad y
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los fallos que no impidan el acceso a los servidores host no se considerardn una no
disponibilidad.

- Paralaredy laconectividad: La pérdida de acceso a los Servidores Host y/o a los Recursos
de Almacenamiento debido a un fallo o a la interrupcién del servicio de los equipos de red
o de conectividad. La interrupcién del servicio y/o los fallos con los equipos de red o de
conectividad que no impidan el acceso a los Servidores Host o a los Recursos de
Almacenamiento no se considerardn una no disponibilidad, incluso si los niveles de
rendimiento se ven reducidos.

- Para las Interfaces de Virtualizacién: La imposibilidad de utilizar algunas o todas las
funcionalidades de la Interfaz de Virtualizacidon debido a un problema relacionado con la
aplicacion (excepto los fallos o errores de productos VMware y fallos o problemas de
configuracién debidos a una falta de mantenimiento y de actualizaciones de la aplicacién,
cuya responsabilidad recae en el Cliente).

Las recargas de saldo del Servicio por incumplimiento de los SLA corresponden a una cantidad fija por
todos los dafios o pérdidas resultantes del incumplimiento, por lo que el Cliente renuncia a cualquier
otra reclamacidn y/o accion.

Si un acontecimiento provoca el incumplimiento de diversos SLA dentro de un mismo Servicio, las
recargas de saldo no seran acumulables, sino que se aplicara la recarga de salgo mas favorable para el
Cliente.

El total de las recargas acumuladas a lo largo de un mes teniendo en cuenta todas las incidencias e
incumplimiento de los SLA que tenga que realizar OVHcloud no podra exceder el 30% del coste
mensual del Servicio afectado.

Para que OVHcloud realice las recargas de saldo, el cliente debe estar al corriente del pago de todas
sus facturas. El importe correspondiente a las recargas se descontard de la factura del mes siguiente,
previa solicitud del Cliente a OVHcloud.

Si se requiere la accion del Cliente para establecer un diagndstico o resolver una incidencia y éste no
estd disponible o no colabora con OVHcloud, el tiempo empleado en estas gestiones no se contabilizara
como periodo de no disponibilidad, accidn o recuperacion.

En ningln caso el Cliente podrd hacer valer la presente cldusula y pretender las recargas de saldo
anteriormente citadas cuando el incumplimiento del Compromiso de Nivel de Servicio se deba a (i)
acontecimientos o factores ajenos al control de OVHcloud tales como, pero no exclusivamente, fuerza
mayor, accién de un tercero, pandemia, fallos o uso inadecuado del equipo o del software bajo la
supervisién del Cliente, (i) incumplimiento por parte del Cliente de sus obligaciones adquiridas en
virtud del presente Contrato (como falta de colaboracion para la resolucién de la incidencia o para
validar un Token solicitado por OVHcloud); (iii) mal uso o uso inadecuado del Servicio por parte del
Cliente (configuracién de red deficiente, sobrecarga de Recursos de Almacenamiento, uso inapropiado
de los sistemas, del software o de cualquier otro elemento utilizado por el Cliente en el marco del
Servicio), (iv) mantenimiento planificado, (v) interrupcidn del Servicio en las condiciones que establece
la Clausula 3 de las Condiciones Generales del Servicio de OVHcloud, o (vi) hack o pirateo informatico.
En estos casos, y sin perjuicio del punto (iv), OVHcloud se reserva el derecho de facturar al Cliente,
cuando corresponda, la intervencidn realizada para restablecer la disponibilidad. Dichas acciones seran
objeto de un presupuesto sujeto a la aprobacién del Cliente.
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Las causas de la No Disponibilidad, como la constatacidn de alguno de los casos de exclusién
anteriormente indicados, seran determinadas por OVHcloud por cualquier medio, y especialmente
basdndose en los elementos del sistema de informacidn de OVHcloud (tales como datos de conexidn),
que seran validos por acuerdo expreso.

CLAUSULA 7: DURACION, PAGO, RENOVACION Y FINALIZACION DEL SERVICIO
7.1 Duracion

El Cliente acepta utilizar el Servicio durante todo el periodo de suscripcion seleccionado al realizar el
pedido.

e Durante el periodo de permanencia, en lo relativo a los recursos sujetos al compromiso, el
Cliente:

o Tiene derecho a mejorar su Hosted Private Cloud Premier con un Hosted Private Cloud
Premier de gama superior (lo que significa recursos de RAM y CPU superiores por cada
Servidor Host). En tal caso, el Cliente renovara su periodo de suscripcion por la misma
duracién seleccionada inicialmente. Es responsabilidad del Cliente administrar las
fechas de renovacién de todos sus productos Hosted Private Cloud Premier. El Cliente
solo puede solicitar una mejora de version por periodo de permanencia.

o No esta autorizado a cambiar su Hosted Private Cloud Premier a una gama inferior. Si
a pesar de todo, el Cliente decide cambiar de gama a una inferior, los precios del
Servicio volverdn a ser los precios publicados en el sitio web de OVHcloud.

e Alfinalizar este periodo inicial, la suscripcion del usuario se renovard de forma automatica por
periodos consecutivos de igual duracién, con el precio con descuento correspondiente al nivel
de compromiso elegido, y con las mismas condiciones que el contrato inicial, salvo que el
Cliente desactive la opcidn de renovacidn automatica en la Interfaz de Gestidn. En tal caso, el
precio se ajustara al precio publico sin ninglin compromiso de permanencia.

Los precios aplicables y los métodos de pago estan disponibles en el sitio web de OVHcloud.

Durante la Contratacion, el Cliente selecciona la duracién inicial de la suscripcidn al Servicio («Duracién
Inicial»). La Duracidn Inicial comienza el dia que se activa el Servicio. Al término de la Duracién Inicial,
el Servicio se renovara automaticamente por periodos sucesivos de la misma duracion («Periodo(s) de
Renovacidn»), salvo que se modifique la duracidn de renovacidn o se proceda a la baja del Servicio con
arreglo a las condiciones estipuladas mas abajo o en los Términos y Condiciones Generales del Servicio
en vigor.

La permanencia no se aplica en los siguientes servicios: (i) Servicios Backup (ii) Servicios de
Recuperacidn ante desastres.

Ademas, el Contrato podrd terminar de acuerdo con las Condiciones Generales del Servicio de
OVHcloud.

El Cliente podra llevar a cabo un cambio en la configuracién del Servicio, con la correspondiente
facturacién. En ese caso, el cambio a una configuracion superior se facturara al Cliente en el momento
de la solicitud con arreglo a la tarifa aplicable a la nueva configuracién, disponible en el sitio web de
OVHcloud.
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El tiempo de puesta a disposicidn serd establecido por OVHcloud basdndose en los datos disponibles
de su sistema de informacidn, que daran fe y se podran hacer valer plenamente frente al Cliente.

7.2 Pago

Al realizar el Pedido, asi como en cada renovacién del Servicio, se emitird una factura que se cargara
de forma automatica en la forma de pago configurada por el Cliente. El Cliente se compromete a
configurar una forma de pago vdélida de entre las formas de pago disponibles.

El Cliente se compromete a disponer siempre de fondos suficientes en su cuenta bancariay en laforma
de pago que utilice para que sus facturas puedan abonarse en los plazos establecidos.

Si OVHcloud no pudiera cargar el importe correspondiente en la forma de pago asociada, se enviara al
Cliente un mensaje de correo electrdnico invitdndole a abonar lo antes posible el importe de la factura
pendiente de pago. En su defecto, el Servicio se suspenderd de pleno derecho por OVHcloud por
impago.

7.3 Renovacion

El Cliente puede modificar la duracién de los futuros Periodos de Renovacién de sus Servicios a través
de su Interfaz de Gestidn, con una antelacién de al menos 24 horas con respecto a la finalizacién de la
Duracidn Inicial o del Periodo de Renovacién en curso.

Cuando la Duracién Inicial no comience el dia 1 del mes natural (sino en el transcurso de un mes ya
comenzado), el ciclo de renovacién del Servicio se ajustard a los meses naturales en la siguiente
renovacion para que los sucesivos Periodos de Renovacidon comiencen el dia 1 del mes natural. (Por
ejemplo: la renovaciéon automatica al término de la Duracidn Inicial de un Servicio contratado
inicialmente por un (1) afio el 24 de mayo de 2017 implica la prolongacion de dicho Servicio desde el
24 de mayo de 2018 hasta el 31 de mayo de 2019.)

Si el Cliente no desea que un Servicio se renueve al término de su Duracién Inicial o del Periodo de
Renovacion en curso («Fecha de Renovacion»), debera desactivar la funcionalidad de pago automatico
en su Interfaz de Gestién.

Para que sea efectiva y resulte en la baja del Servicio al término de la Duracidn Inicial o del Periodo de
Renovacion en curso, la desactivacién de la funcionalidad de pago automatico debe realizarse en las
siguientes condiciones:

a. Con respecto a los Servicios con ciclo de renovacion mensual, debera realizarse a mas tardar
el dia 19 del mes natural antes de las 23 h (hora de Madrid).

b. Con respecto a los Servicios con ciclo de renovacion no mensual (trimestral, semestral, anual,
etc.), debera realizarse a mas tardar el dia 19 del mes natural anterior a su Fecha de
Renovacion antes de las 23 h (hora de Madrid). Por ejemplo: para dar de baja, al término de
su Duracién Inicial, un Servicio contratado en junio de 2018 por una duracion de un (1) afio, la
desactivacion del pago automatico deberad realizarse antes del 19 de mayo de 2019, a las 23 h
(hora de Madrid).

En caso de desactivar el pago automatico en las condiciones anteriormente indicadas, el Servicio en

cuestion serad automaticamente dado de bajay eliminado al término de la Duracién Inicial o del Periodo
de Renovacion en curso («Fecha de Expiracidn»), incluyendo el conjunto de Contenidos y datos
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almacenados por el Cliente en el marco del Servicio. Corresponde al Cliente adoptar todas las medidas
necesarias para asegurarse de conservar dichos Contenidos y datos antes de la baja del Servicio.

No obstante, el Cliente tendrd la posibilidad de renovar el Servicio en cuestién con una antelacién
superior a 24 horas con respecto a su Fecha de Expiracién, bien reactivando la funcionalidad de pago
automatico, bien abonando de forma anticipada el siguiente Periodo de Renovacién.

La duracién y las condiciones de renovacion y de baja de ciertas opciones o funcionalidades que
pudieran estar asociadas al Servicio pueden ser distintas de las aplicables al Servicio. Corresponde al
Cliente prestar atencion a las mismas.

7.4 Finalizacion del Servicio

En caso de no renovacion o finalizacion del Servicio Hosted Private Cloud Premier, sea cual sea la causa,
todas las Cargas de Trabajo Virtuales, los datos y la informacién contenida se eliminaran
automaticamente y de manera irreversible (incluidas las copias de seguridad y los duplicados).

Antes de que el Servicio Hosted Private Cloud expire o antes de finalizar o borrar un Servicio Hosted
Private Cloud Premier, el Cliente serd responsable de realizar copias de seguridad o transferir los datos
a otro sistema.

OVHcloud procede al borrado y destruccidon de los discos al finalizar el Servicio conforme a los
procedimientos establecidos y documentados:

- Laeliminacién de los datos en el disco duro o en la matriz se lleva a cabo sobrescribiendo
los datos («sanitizar» con sobre-escritura en una pasada).

- La eliminacién de datos en el disco SSD o en la matriz se lleva a cabo utilizando el
procedimiento de borrado ldgico (borrado en bloque de una pasada) o mediante la
eliminacidn de la clave de cifrado (revertir PSID).

- Cuando el dispositivo de almacenamiento se elimina de su bahia, los datos siempre se
borran antes. El dispositivo de almacenamiento se destruye en caso de que ocurra un error
duante el proceso de eliminacion.

- Los dispositivos de almacenamiento se destruyen utilizando maquinas dedicadas en un
espacio seguro en cada datacenter.
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CLAUSULA 8: CONDICIONES FINANCIERAS

8.1 Facturacion

OVHcloud propone diferentes tipos de tarificacidon para el mismo producto que estan disponibles en
el sitio web de OVHcloud. Es responsabilidad del Cliente gestionar y asegurarse de que la tarificacion
seleccionada cubre sus necesidades. Por ejemplo, la tarificaciéon por horas puede suponer un coste
mas elevado que la suscripcién mensual. Se le facturard al Cliente con arreglo a la oferta suscrita y al
uso.

Antes del fin del mes en curso, OVHcloud podra solicitar al Cliente el abono del importe de su
Infraestructura, consumo y/o opciones suscritas durante el mes en curso, si el importe total excede el
saldo autorizado por OVHcloud al Cliente. OVHcloud se reserva igualmente el derecho de solicitar al
Cliente la entrega de un depdsito de garantia que cubra los consumos del Cliente.

Por ejemplo, si un Cliente se suscribe a Private Cloud Premier el dia 15 de cualquier mes, entonces se
le factura y se le cobra por un prepago de 30 dias. Al principio del mes siguiente después de haber
suscrito los servicios, y si el Cliente mantiene el mismo producto con las mismas opciones, OVHcloud
emite una factura por el periodo restante del mes en curso. Esta factura se envia al Cliente para su
abono completo. Tras esta regularizacion, las siguientes facturas del mismo producto, con las mismas
opciones, se emitirdn al principio de cada mes natural, durante el periodo escogido en la suscripcidon
del Servicio. Si en un momento dado el Cliente afiade algtn recurso adicional (un Servidor Host o un
Recurso de Almacenamiento) a lo largo del mes, se aplicard el mismo proceso para sincronizar y
mantener toda la facturacidn al principio de cada mes.

8.2. Recursos adicionales

El Cliente puede, previa solicitud, aumentar temporalmente el Espacio de Almacenamiento de su
Datacenter Virtual y/o afiadir Servidores Host. Estas Infraestructuras adicionales se facturan al Cliente
con arreglo a la tarificacién aplicable disponible en el sitio web de OVHcloud en el momento de la
suscripcidn y se cargan inmediatamente por domiciliacién bancaria.

8.3 Pago por uso

La Infraestructura adicional (Servidor Host, Recursos de Almacenamiento, etc.) o las opciones
adicionales también pueden facturarse por horas de uso. En ese caso, OVHcloud facturarj, al final del
mes en curso, el importe correspondiente a la integridad de los servicios suscritos por el Cliente en el
mes en curso y se facturaran por horas. Toda hora comenzada sera facturada. La factura se emitira al
final del mes y se cargard inmediatamente por domiciliacidn bancaria.

8.4 Plazos de pago e impagos
Todos los servicios se facturan mensualmente, con un mes de antelacién y se cargan inmediatamente
por domiciliaciéon bancaria. Cualquier impago o fallo en el pago a tiempo, incluso un impago parcial,
conllevara la interrupcién del servicio si el recordatorio de pago enviado por correo electrénico sigue
sin resolverse cuatro (4) dias después de la notificacidn. Las consecuencias de un impago no resuelto
son:

1) El Cliente no podra anadir servicios

2) Siete (7) dias después de la interrupcion del servicio OVHcloud tiene derecho a (i) suspender

definitivamente el servicio y (ii) borrar todos los datos almacenados en la Infraestructura
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CLAUSULA 9: POLITICA DEL CICLO DE VIDA

OVHcloud anunciara dentro de los seis (6) meses posteriores al lanzamiento de una nueva generacion
de Hosted Private Cloud las fechas concretas, para las nuevas y anteriores generaciones del Servicio,
de los siguientes términos:

e Fin de Ventas. Hace referencia a la fecha en la que se suspenderan las ventas de la generacién
anterior. Después del Fin de Ventas de una generacidn concreta de Hosted Private Cloud, el
Cliente podra seguir aumentando y ainadiendo Servidores Host individuales adicionales. Los
packs de esa generacién y de las anteriores ya no estaran disponibles. Se venderan los Packs
para la nueva generacién Hosted Private Cloud lanzada en el mercado.

e Fin de Soporte. Hace referencia a la fecha en la que la generacién anterior de Hosted Private
Cloud dejara de recibir soporte por parte de OVHcloud, incluyendo los repuestos automaticos
debido a las existencias limitadas. La entrega de dichos Host no se garantizara dentro de un
plazo especifico y el SLA también se limitara al 99%.

e Fin de Vida. Hace referencia a la fecha en la que la generacién que estd terminando su ciclo de
vida dejara de estar disponible, no se venderdn mas host, no se proporcionardn mas SLA ni
Servicios de Soporte para la generacién de Hosted Private Cloud que ha llegado a esta etapa.
Los Clientes podran mantener temporalmente esta generaciéon de hardware hasta el cese
definitivo de la gama, con una prérroga maxima de 3 meses a partir de esta fecha. OVHcloud
se reserva el derecho de no garantizar una prérroga. Se recomienda encarecidamente pasar a
la ultima generacion disponible.

Otros términos relacionados con el ciclo de vida del Hosted Private Cloud son los siguientes:

e Beta. Se refiere a la etapa en la que el producto puede o no superar los requisitos para que los
Clientes puedan probarlo antes de estar disponible para el publico en general. No hay SLA ni
soporte oficial durante esta etapa. El uso del producto durante la fase beta nunca podrd tener
fines de produccion.

e Disponibilidad General. Es la fecha en la que el producto esta disponible para todo el mercado.
Corresponde con la fecha de lanzamiento del producto. En este punto la generacién anterior
del producto pasa a la fase de Fin de Ventas automaticamente para sus packs.

e Fin de Marketing. Se utiliza a criterio exclusivo de OVHcloud. Durante el ciclo de vida de un
producto, se realizan esfuerzos de marketing. OVHcloud puede decidir pasar a esta fase en
cualquier momento sin tener que informar a los Clientes.

e Soporte para middleware. OVHcloud ofrecera soporte de software de terceros para los que se
encuentren en las dos (2) ultimas versiones principales. OVHcloud anima a sus Clientes a
adquirir la ultima versién disponible en OVHcloud. El soporte de software de terceros se
ofrecerd siempre y cuando el vendedor de dicho software siga proporcionando el producto
con una disponibilidad general, mantenga el soporte publico y en las mismas condiciones.
OVHcloud se reserva el derecho de dejar de ofrecer software de terceros en cualquier
momento. OVHcloud informara a sus Clientes de dichos cambios con al menos 3 meses de
antelacion.
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ANEXO 1

REPARTO DE TAREAS Y RESPONSABILIDADES ENTRE EL CLIENTE Y OVHcloud

OVHcloud EL CLIENTE

Mantenimiento

Private Cloud Infrastructure Hardware X
Interfaz de Virtualizacién X X
Software instalado por el Cliente X
Software proporcionado por OVHcloud X

backup)
Operacion del Servicio
Administracion

Maquina Virtual y Contenido del Cliente X
Configuracion proporcionada por OVHcloud X
Mantenimiento de VEEAM Backup X
Uso de VEEAM Backup (garantizando el rendimiento y la integridad del X

Disponibilidad de la Infraestructura

Reversible
Recuperacién de datos

Eliminacion de datos al finalizar el servicio

PCI DSS-SPECIFIC
Estar incluido en PCI DSS

Seguridad

Infraestructura Hosted Private Cloud X

Arquitectura virtual alojada en el Hosted Private Cloud X
Proteccion del contenido de las Maquinas Virtuales X
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ANEXO 2
VEEAM BACKUP MANAGED

Este documento describe y establece los términos y condiciones particulares aplicables al Servicio
Veeam Backup Managed ofrecido por OVHcloud como parte del Servicio Hosted Private Cloud (en lo
sucesivo denominado «Opcion Backup» o «Veeam Backup Managed»). Complementa y forma parte
integral de las Condiciones Particulares del Hosted Private Cloud Premier. En caso de contradiccion,
prevalecerd este anexo.

Descripcién: La Opcién Backup permite al Cliente realizar una copia de seguridad de sus Maquinas
Virtuales en su Hosted Private Cloud Premier, asi como de los datos alojados en ellas (en lo sucesivo
denominado «Backup»). Esta funcidn de copia de seguridad esta integrada en las Interfaces de Gestion
y Virtualizacién. La Opcién Backup es un Servicio opcional que no viene incluido por defecto en el coste
del Servicio Hosted Private Cloud Premier. Hay que realizar un pedido o una activacién especifica para
este Servicio y conlleva una facturacién adicional.

Software: El software que permite al Cliente utilizar la Opcidn Backup ha sido desarrollado por
proveedores terceros («Productos de terceros»). OVHcloud no participa en la creacién y desarrollo de
estos Productos de Terceros disponibles para el Cliente como parte de la Opcidn. Por consiguiente,
OVHcloud no es responsable de los Productos de Terceros disponibles como parte del Servicio, que
pueden incluir errores técnicos, fallos de seguridad, incompatibilidades o inestabilidad, y no ofrece
ninguna garantia sobre los Productos de terceros puestos a disposicién como parte del Servicio. El
Cliente solo puede utilizar los Productos de terceros ofrecidos por OVHcloud en el marco del Servicio
de acuerdo con los términos y condiciones de Terceros aplicables en vigor. Esto impide descompilar,
acceder a las fuentes, reinstalar en otras infraestructuras y sublicenciar los programas o sistemas de
productos de terceros puestos a su disposicion. OVHcloud y los proveedores terceros se reservan el
derecho de modificar los Productos de terceros en cualquier momento.

Mecanismos de Opcién Backup: Las copias de seguridad se realizan utilizando el producto de terceros
«Veeam Backup Managed» desde el area de cliente de OVHcloud. El Cliente activara la opcién de
Veeam Backup Managed en su interfaz de gestion y elegird entre 3 niveles de ofertas: «Standard,
Advanced o Premium». Al seleccionar una de estas ofertas y activarla en el Hosted Private Cloud del
Cliente, serd la Unica oferta que estara disponible para realizar una copia de seguridad de todas sus
maquinas virtuales. El nimero de copias de seguridad incrementales, las copias de seguridad
completas y las funciones adicionales disponibles dependeran del nivel de servicio seleccionado en la
interfaz de Gestidn. Las copias de seguridad no se replican por defecto y solo estan disponibles en las
gamas superiores. Tras cada actualizacién, se realiza automaticamente una comprobacion de la
consistencia entre la maquina virtual respaldada y su copia por medio de una aplicacién de control.
Esta comprobacion se limita a la consistencia de la copia de seguridad frente al archivo original y no
comprueba la integridad de la copia de seguridad ni de los datos que contiene. En el caso de que se
detecte una inconsistencia o un error, el sistema realiza automaticamente una nueva copia de
seguridad. En el caso de que se detecte una nueva inconsistencia o error, se refleja en el informe diario
de Backup que se envia al Cliente. Esta verificacién de consistencia es una obligacion de medios
(esfuerzos comercialmente razonables), y OVHcloud no se hace responsable en caso de que falle esta
comprobacién, o se corrompan los datos respaldados o duplicados. Las Opciones de Backup estan
concebidas para Maquinas Virtuales que no excedan los dos (2) terabytes.

Espacio de almacenamiento: Los recursos de almacenamiento asignados a la Opcién Backup son

compartidos. Los Recursos de Almacenamiento asignados al Cliente estan aislados de forma logica de
los asignados a otros Clientes OVHcloud, y estan fisicamente separados de la Infraestructura en la que
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el Cliente ha establecido su Hosted Private Cloud Premier. El espacio de Almacenamiento utilizado para
la Opcidn Backup se ubica en el mismo datacenter que el Servicio Hosted Private Cloud Premier que
estd siendo respaldado. Es responsabilidad del Cliente asegurarse de que la ubicacién del datacenter
cumpla con sus necesidades y requerimientos.

Términos de uso: El Cliente es el Unico responsable del uso de la Opcién Backup y en particular (a) de
seleccionar las Maquinas Virtuales de su Hosted Private Cloud que va a respaldar, (b) de comprobar
que los Backups se realizan correctamente, (c) de verificar la integridad de los backups por medio de
las herramientas que el Cliente considere oportunas, y, (d) en caso de fallo, de llevar a cabo una nueva
operacion de Backup en caso necesario poniendose en contacto con el soporte de OVHcloud.
OVHcloud no gestiona las operaciones de Backup o de Restauracion realizadas como parte del Servicio.
Por tanto OVHcloud no se hace responsable en caso de fallo, mal funcionamiento o error en las
operaciones de Backup. El Cliente se compromete a informar lo antes posible sobre cualquier mal
funcionamiento, error o fallo en la operacién de Backup. El Cliente es el Unico responsable del
contenido de los Backups. El Cliente garantiza que posee los derechos necesarios y que cumple con la
normativa vigente. OVHcloud no conoce el contenido ni las actividades para las que el Cliente utiliza la
solucién de Backup y Restauracién. La opcion Backup puede suspenderse o interrumpirse de acuerdo
con los términos de las Condiciones Generales y Particulares aplicables al Servicio Hosted Private Cloud
Premier. OVHcloud estd sujero a una obligacidon de medios.

Facturacion: Se le factura al Cliente en funcidn de (i) el nimero de Maquinas Virtuales respaldadas, (ii)
el tamafio de las Maquinas Virtuales respaldadas v (iii) el servicio Backup escogido.

Finalizacion del Servicio: En caso de eliminacion, reinstalacion o cambio de configuracién de una
Maquina Virtual o Backup, asi como en caso de suspension o no renovacion del Servicio Hosted Private
Cloud Premier o de la opcion Backup, todas las copias de seguridad (incluidos los datos que contienen)
se borraran de forma automatica e irreversible. Antes de iniciar estas tareas, y antes de la fecha de
expiracion de la Opcidn Backup o de los Servicios Hosted Private Cloud Premier, es responsabilidad del
Cliente realizar una copia de seguridad o transferir sus Maquinas Virtuales (incluidos todos los datos
que contienen) a otros dispositivos, con el objetivo de protegerse contra cualquier pérdida o
alteracion.

Compromiso de Nivel de Servicio. El SLA se define como la disponibilidad del Servicio de Veeam
Backup Managed proporcionado por OVHcloud para permitir que los Clientes realicen tareas de
Backup y estén a disposicion de los Clientes. Para ellos se recopilaran una combinacién de métricas,
tales como, pero no exclusivamente:

e Disponibilidad del servicio Veeam

e Disponibilidad de la infraestructura donde los Servicios Veeam estan instalados
e Disponibilidad de la red

e Disponibilidad del almacenamiento

Ademids, estaremos atentos a los errores en las llamadas a la API, en caso de que las haya, durante mas
de 120ms. El SLA no se aplica en el contenido de la copia de seguridad ni en el tiempo que tarda en
ejecutarse la tarea de Backup.

SLA Disponibilidad | GTI* | GTR**
Estdndar | 99.9% 12h | 72h
Advanced | 99.9% 8h 48h
Premium | 99.9% 4h 24h

20



N
OVHcloud

* : Las tareas de Backup estan excluidas
** . Comienza con el Informe de Backup de las tareas de respaldo

GTI, Garantia de Tiempo de intervencién. Tiempo maximo que OVHcloud tardard en intervenir en un
incidente. Comienza cuando el Cliente lanza una tarea, se produce un error, y termina cuando
OVHcloud se pone en contacto con el Cliente con un identificador de Tiquet de Soporte , o cuando el
personal del Soporte de OVHcloud responde por primera vez en un tiquet de incidencia abierto por el
Cliente.

GTR, Garantia de Tiempo de Restablecimiento. Tiempo maximo que OVHcloud tardara en recuperarse
de la incidencia reportada automaticamente por el sistema o por el Cliente, mediante la creacién de
un tiquet de incidencia. Comienza cuando el Cliente lanta una tarea que resulta en un error y termina
cuando la incidencia se resuelve con un estado de «hecho» o «cancelado» (con la conformidad del
Cliente).

Condiciones

Las condiciones para que se aplique el SLA son:
e ElCliente tiene el Veeam Backup Server VM alojado y en funcionamiento en la Infraestructura

Hosted Private Cloud en OVHcloud.

Tener esta Maquina Virtual protegida con Alta Disponibilidad en todo momento

La Maquina Virtual sigue las Buenas Practicas del Veeam Backup.

El compromiso SLA no se aplica a Maquinas Virtuales de mas de 2TB.

Si el Cliente intenta hacer una copia de seguridad en una Maquina Virtual de mayor tamafio o

si cancela la tarea de Backup, no se aplica el SLA.

e OVHcloud se reserva el derecho de solicitar al Cliente que lance de nuevo una tarea de Backup
que haya fallado previamente; si el Cliente no es capaz de cumplir y/o si el Cliente no esta
disponible para realizar esta solicitud, no se aplicara el SLA.
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ANEXO 3
OPCION: «Plan de Recuperacién ante desastres»

Este anexo describe y establece las condiciones particulares aplicables a la opcion «Plan de
Recuperacion ante Desastres» que se ofrece como parte del servicio Private Cloud de OVHcloud (en lo
sucesivo denominado «DRP»). Esta opcion representa uno de los posibles componentes de un "Plan de
recuperacion ante desastres", que es un proyecto comercial global creado, probado y operado por el
Cliente. Este anexo complementa y forma parte integral de las Condiciones Particulares del Hosted
Private Cloud Premier. En caso de contradiccion, prevalecerd este anexo.

Descripcidn: La opcién "Plan de Recuperaciéon ante Desastres" permite al Cliente cambiar sus
Mdquinas Virtuales, tanto si estan alojadas en las propias instalaciones como si estan en Hosted Private
Cloud Premier, asi como los datos almacenados en ellas, a una infraestructura Hosted Private Cloud
Premier diferente. Esta funcidén de cambio esta disponible en una interfaz dedicada. Esta opcidén es un
Servicio opcional que no viene incluido por defecto en el coste del Servicio Hosted Private Cloud
Premier. Esta opcion debe estar sujeta a en un pedido o una activacion especifica, y genera una
facturacién adicional.

Software: El software que permite al Cliente utilizar esta opcién ha sido desarrollado por proveedores
terceros («Productos de terceros»). OVHcloud no participa en la creacién y desarrollo de estos
Productos de Terceros disponibles para el Cliente como parte de la Opcidn. Por consiguiente,
OVHcloud no es responsable de los Productos de Terceros disponibles como parte del Servicio, que
pueden incluir errores técnicos, fallos de seguridad, incompatibilidades o inestabilidad, y no ofrece
ninguna garantia sobre los Productos de terceros puestos a disposicion como parte del Servicio. El
Cliente solo puede utilizar los Productos de terceros ofrecidos por OVHcloud en el marco del Servicio
de acuerdo con los términos y condiciones de Terceros aplicables en vigor. Esto impide descompilar,
acceder a las fuentes, reinstalar en otras infraestructuras y sublicenciar los programas o sistemas de
productos de terceros puestos a su disposicion. OVHcloud y los proveedores terceros se reservan el
derecho de modificar los Productos de terceros en cualquier momento. Como parte de esta opcidn,
OVHcloud proporciona al Cliente las licencias de uso del Producto de Terceros «Zerto» necesarias para
el uso del servicio.

Mecanismos de opcidn: La sincronizacion y/o copia de las Maquinas Virtuales se realiza con «Zerto»,
un Producto de Terceros. Al usar la interfaz dedicada del producto de Terceros, el Cliente selecciona
las Mdquinas virtuales en su Servicio Hosted Private Cloud Premier para sincronizar en su
infraestructura de backup Hosted Private Cloud Premier. La copia de seguridad de Hosted Private Cloud
Premier debe ubicarse en un datacenter diferente al Hosted Private Cloud Premier principal. Se lleva
a cabo una sincronizacion continua del ancho de banda para cada maquina virtual seleccionada. La
replicacion de datos es asincrona, ademas de ser continua, con un RPO (Recovery Point Objective)
presente y disponible para ver en la interfaz dedicada del Producto de terceros. Los datos del cliente
se sincronizan a través de la red de fibra éptica de OVHcloud entre los datacenters de OVHcloud donde
estd presente la solucidon Hosted Private Cloud Premier. Los datos se transfieren a través de una VPN
entre sitios remotos, de modo que toda la transferencia de datos es segura. En caso de emergencia, el
Cliente puede cambiar de inmediato al sitio de copia de seguridad de Hosted Private Cloud Premier (el
sitio DRP) haciendo clic en "FailOver" en la interfaz del producto de terceros para iniciar su
infraestructura de backup.

La gestion del "FailOver" y el cambio al sitio de la copia de seguridad es responsabilidad del Cliente.
La opcidon "VMware DRS" disponible en la interfaz de administracion de VMware vSphere debe estar
habilitada para poder utilizar esta opcién.
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Términos de uso: El Cliente es el Unico responsable del uso de la opcién «Recuperacidn ante Desastres
como Servicio» y, en particular (a) de seleccionar las Maquinas Virtuales en su Hosted Private Cloud
Premier que se sincronizaran, (b) de configurar sus VPG («Grupos de Proteccidn Virtual», un disefio en
el Producto de terceros) y verificar que funcionan correctamente, (c) de verificar que la sincronizacion
se lleva a cabo correctamente, (d) de verificar la integridad de la sincronizacion utilizando las
herramientas que el Cliente considere apropiadas y, en caso de fallo, implementar una nueva
operacidon de sincronizacion si es necesario contactando al Soporte de OVHcloud. OVHcloud no
gestiona las operaciones de Sincronizacién o failover entre las 2 infraestructuras del Cliente como parte
de los Servicios. OVHcloud no se hace responsable en caso de fallo, mal funcionamiento o error en el
desempefio de las operaciones de Sincronizacidn o failover. El Cliente se compromete a notificar lo
antes posible el mal funcionamiento, error o fallo en el desempefio de la operacién de sincronizacidn.
El Cliente asegura poseer los derechos necesarios y cumplir con la normativa vigente. OVHcloud no
tiene conocimiento del contenido y las actividades para las cuales el Cliente utiliza la solucién del Plan
de recuperacidn ante desastres. Esta opcion puede suspenderse e interrumpirse de acuerdo con los
términos de las Condiciones Generales y Particulares aplicables al Servicio Hosted Private Cloud
Premier. OVHcloud esta sujeto a una obligacion de medios

Facturacidn: Se le factura al Cliente con arreglo al nimero de Maquinas Virtuales protegidas por la
Opcidn «Plan de recuperacién ante desastres.

Fin del Servicio: En caso de eliminacidn, reinstalacion o cambio de configuracién de una Maquina
Virtual, asi como en caso de suspensién o no renovacién del Servicio Hosted Private Cloud Premier o
esta opcion, todas las copias de seguridad (incluidos los datos que contienen) se borraran de forma
automatica e irreversible. Antes de iniciar estas tareas, y antes de la fecha de expiracion de la Opcidn
del «Plan de Recuperacidon ante Desastres» o de los Servicios Hosted Private Cloud Premier, es
responsabilidad del Cliente realizar una copia de seguridad o transferir sus Mdaquinas Virtuales
(incluidos todos los datos que contienen) a otros dispositivos, con el objetivo de protegerse contra
cualquier pérdida o alteracién.
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