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Avant-propos

Avujourd’hui, tout systtme d’information (ou presque) est connecté 2
Internet, ne serait-ce quindirectement, et de plus en plus souvent via un
accés haut débit.

En entreprise comme chez le particulier, il abrite des données vitales et con-
fidentielles. Il fait ainsi partie intégrante du systéme de production et sa
compromission peut avoir des conséquences dramatiques (arrét des traite-
ments, paralysie des communications, perte voire détournement des infor-
mations...).

Comment se prémunir des destructions, espionnages, dénis de service et
autres intrusions, possibles usurpations d’identité, tentatives visant a rendre
le systeme non opérationnel ? Dans ce contexte, le systeme Linux peut jouer
un role majeur pour la sécurité des réseaux et des systeémes connectés. La
stireté de son noyau, les nombreux outils réputés pour leur fiabilité, et pour la
plupart directement intégrés dans ses distributions, conduisent de plus en
plus d’entreprises a choisir Linux comme systéme d’exploitation pour les
serveurs applicatifs.

A qui s’adresse ce livre ?

Cet ouvrage s’adresse aux administrateurs systéme et réseau qui veulent avoir
une vision d’ensemble des problémes de sécurité informatique et des solu-
tions existantes, dans I’environnement Linux.

11 offre une marche a suivre aux adeptes de Linux ayant la charge d’un petit
réseau informatique connecté a Internet, au sein d'une PME ou chez un
particulier.
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Les notes situées en marge, en éclairant certains

points de détail, pourront constituer
deuxiéme fil conducteur pour la lecture.

un
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Plus largement, toute personne ayant des bases en informatique et souhai-
tant en apprendre davantage sur les pirates des réseaux et la fagon de s'en
protéger grice a Linux tirera profit de cette lecture.

Nouveautés de la troisieme édition

Cette troisieme édition a été enrichie par de nombreux ajouts. Vous y décou-
vrirez en particulier un nouveau chapitre et une annexe entiérement consa-
crés aux problemes liés a 'authentification des utilisateurs. Sont traités dans
cette partie les systémes d’authentification centralisés, depuis les plus tradi-
tionnels comme la base NIS, jusqu'aux plus évolués qui font appel au proto-
cole LDAP ou au systeme Kerberos. Le chapitre 10, « Gestion des comptes
utilisateur et authentification », décrit les grands principes de fonctionne-
ment et les caractéristiques de ces systémes d’authentification, tandis que
'annexe B en donne un exemple concret de mise en ceuvre.

Dans le chapitre 3, « Attaques et compromission de machines », un exemple
de mise en ceuvre du Coroner foolkit est présenté dans le but de compléter
I'analyse forensique d’une machine compromise.

Le chapitre 6, « Sécurisation des services réseaux DNS, Web et mail », com-
prend quelques ajouts d'importance : moyens de détection des virus dans les
courriers électroniques, méthodes de lutte contre les courriers non sollicités,
ou spam, avec la mise en ceuvre des listes grises (grey/ists en anglais), et la
sécurisation d’'un ensemble de services avec stunnel.

Enfin, les possibilités de marquage de paquets d'TPtables sont développées
au chapitre 8, « Topologie, segmentation et DMZ », et un exemple de mise
en place d’'un écran captif utilisant cette technique est présenté. Ce méme
chapitre est enrichi par la description des principes et de la configuration
d’un pare-feu transparent.

Structure de I’ouvrage

La sécurisation et la protection d’un réseau d’entreprise demandent une
excellente vue d’ensemble de I'architecture étudiée. Cette troisiéeme édition
du Cahier de 'Admin consacré a la sécurisation de systémes et réseaux sous
Linux, reprend la démarche méthodique que nous avions eue lors de la pre-
miére édition. A travers une étude de cas générique mettant en scéne un
réseau d’entreprise, nous effectuerons un audit de sécurité pour aboutir a
I'amélioration de I'architecture du réseau : filtrage des flux en entrée, sécuri-
sation par chiffrement avec SSL et (Open)SSH, détection des intrusions,
surveillance quotidienne...

Létude de cas met en scéne l'entreprise Tamalo.com, d’ou sont issus les
nombreux exemples pratiques qui illustrent notre propos.



Tout commence avec l'attaque d’'une machine connectée au réseau, aprés
laquelle la décision est prise de remodeler la structure informatique de la
société. Un dispositif de protection adapté aux objectifs de sécurité de
Ientreprise sera alors mis en place.

* Les chapitres 1a 3 présentent le contexte de I'étude de cas qui a favorisé
ce piratage. On y décrit le développement formidable d’Internet, les pro-
blemes de sécurité qui en découlent, et 'émergence de Linux comme sys-
teme d’exploitation.

Celui-ci, bien configuré, pourra servir de parade efficace a ces problemes.
La jeune société Tamalo.com a misé sur Linux pour son systéme infor-
matique, mais un déploiement trop rapide, sans prise en compte des
impératifs de sécurité, aboutit au piratage du réseau.

Lanalyse des machines compromises dévoile le scénario de l'intrusion et
met en évidence I'exploitation de la faille (exploiz) utilisée pour pénétrer
les systémes. Le rootkit utilisé par les pirates pour masquer leur présence
est découvert.

artir du chapitre 4, la réplique se met en place. Les communications
* A partir du chapitre 4, | | t | L t
entre les machines sont sécurisées grice aux techniques de chiffrement.
ne section introduit le conce e réseau privé virtuel. Ces techniques
U t troduit 1 td tuel. Ces tech
qui protégent en particulier contre le suiff, ou écoute frauduleuse du
réseau.

* Les chapitres 5 et 6 abordent la mise en sécurité des systemes et des ser-
vices (une section est notamment consacrée a la sécurité du serveur
d’affichage X11). Celle-ci s’appuie sur deux principes simples : préférer
des installations automatiques pour garantir ’homogénéité du parc, et
opter pour une configuration minimale, sans services inutiles.

* Les services réseau qui subsistent, nécessairement ouverts a 'extérieur,
sont alors configurés pour étre le moins vulnérables possible.

* Grice a l'utilisation de pare-feu reposant sur le couple IPtables/Netfilter,
on déploie une protection réseau qui constituera le premier rempart
contre les attaques extérieures (chapitres 7 et 8). La nouvelle topologie
du réseau de Tamalo.com fait alors apparaitre une zone démilitarisée,
DMZ, ouverte a l'extérieur. Cette discussion sur la protection réseau
inclut une réflexion sur la sécurité de la technologie Wi-Fi utilisée pour
la réalisation d’'un réseau sans fil ; elle présente notamment les risques
qu'encourent leurs usagers et les solutions de sécurité existantes pour
rendre cette technologie plus stre.

* Pour prévoir les cas ot une machine de Tamalo.com, restée vulnérable,
serait attaquée, voire compromise, on se dote de I'indispensable panoplie
doutils d’audit systtme et de surveillance: métrologie, prise
d’empreintes, détection d’intrusions. Des techniques de leurre, les pots

Chapitre 1, « La sécurité et le systéme Linux »

Chapitre 2, « L'étude de cas : un réseau a
sécuriser »

Chapitre 3, « Attaques et compromissions des
machines »

Chapitre 4, « Chiffrement des communications
avec SSH et SSL »

Chapitre 5, « Sécurisation des systémes »

Chapitre 6, « Sécurisation des services réseau :

DNS, Web et mail »

Chapitre 7, « Filtrage en entrée de site »
Chapitre 8, « Topologie, segmentation et DMZ »
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Chapitre 9, « Surveillance et audit »

Chapitre 10, « Gestion des comptes utilisateur
et authentification »

Vil

de miel, permettront d’observer et d’analyser le comportement des
pirates lors d’'une compromission, et de les détourner des serveurs de pro-
duction.

* Tous ces outils, décrits au chapitre 9, permettent de réagir au plus vite
lors d’'une attaque. Les données qu'ils produiront seront ensuite analysées
pour servir a la réalisation des tableaux de bord, véritables barométres du
réseau informatique, destinés en général aux instances dirigeantes de
entreprise.

* Enfin, le chapitre 10 expliquera comment fonctionnent trois grands sys-
temes centralisés d’identification et d’authentification des utilisateurs : la

base NIS, le protocole LDAP et le systéme Kerberos.

* Lannexe A concernant les infrastructures a gestion de clés (IGC ou PKI
en anglais) vient compléter la partiec du chapitre 4 concernant les
certificats X.509.

* Enfin, l'annexe B met en ceuvre les trois grands systémes centralisés
d’identification et d’authentification des utilisateurs présentés au
chapitre 10.
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La sécurite

et le systéme Linux

Le déploiement fulgurant de 'Internet et son omniprésence en
tant que moyen de communication auraient da entrainer la
prise en compte des risques associés a la visibilité des machines
sur ce réseau de réseaux. Il n'en a pas été ainsi : de plus en plus
de moyens informatiques se trouvent exposés a la malveillance
des pirates.
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HISTORIQUE
L'Internet, une vieille histoire...

L'Internet est un réseau créé aux Etats-Unis en
1980, a linitiative du DARPA (Defense
Advanced Research Projects Agency). Il regrou-
pait a ses débuts Arpanet (le réseau de la
recherche américaine) et Milnet (le réseau mili-
taire américain), et quelques réseaux universi-
taires. Il est aujourd'hui vu comme un réseau de
réseaux, dont le protocole de communication
unique, IP (Internet Protocol), permet le routage
d'informations partout dans le monde.

BonseNs 11y a toujours un enjeu...

La sécurité est toujours motivée par un enjeu,
quel que soit le degré de confidentialité des
données, quelle que soit la taille du site et son
ouverture sur 'extérieur.

REFERENCE La menace est bien réelle !

Le CERT Renater est I'organisme chargé de
recenser et de suivre les incidents de sécurité
informatique sur le réseau national de I'éduca-
tion et de la recherche, auquel sont connectées
des milliers de machines. Ce réseau est connecté
a l'Internet. En moyenne, 2 500 incidents de
sécurité par semaine ont été répertoriés depuis
le début de I'année 2003. Ils vont du simple
scan (grace auquel le pirate examine superficiel-
lement la machine) a la compromission et a la
prise de controle des machines. La menace est
donc bien réelle !

La démocratisation du haut débit, aussi bien dans les écoles et les universités
que dans les entreprises et chez les particuliers, doit saccompagner d’'une
prise de conscience des risques liés a la visibilité des machines sur Internet et
a la possible malveillance des pirates.

Trois facteurs rendent indispensable le déploiement de la sécurité
informatique :

* la préservation du patrimoine de I'entreprise ;
* lexistence d’'une menace extérieure, méme potentielle ;
* les failles des systémes.

Enjeux et objectifs de sécurité

Les responsables de certains sites croient parfois a tort que, les données qu'ils
abritent n'étant pas confidentielles, 'enjeu de la sécurité est nul pour leur
entreprise. Pour autant, accepteraient-ils une indisponibilité de leurs res-
sources 80% du temps pour cause de réinstallation suite a une
compromission ? Supporteraient-ils que l'accés réseau, qu’ils payent fort
cher chaque mois, soit utilisé 4 99 % pour un site warez et se trouve indispo-
nible pour leurs propres besoins ? Se satisferaient-ils d’étre mis en liste noire
par leurs correspondants pour avoir négligé un serveur de messagerie qui
autorise le relais ? Accepteraient-ils que leurs machines soient mises en cause

dans la compromission de tel ou tel site renommé ?

Ainsi, quel que soit le site considéré, il existe toujours une exigence minimale de
fonctionnement qui justifie la mise en place de mesures de sécurité adaptées.

Il est important que les responsables de l'entreprise soient directement
impliqués dans la définition des enjeux de la sécurité informatique pour deux
raisons. La direction du site est capable mieux que quiconque de définir le
type d’incidents que les mesures mises en place doivent permettre d’éviter et
a quel prix. En outre, si cela s"avére nécessaire, c’est aussi elle qui est le mieux
placée pour arbitrer, par exemple, entre le besoin en fonctionnalités et la

mise en place d’'une mesure contraignante.

D’autre part, il est indispensable de rappeler clairement aux utilisateurs quels
sont les objectifs de I'entreprise, pour aboutir a un consensus sur I'arbitrage
nécessaire entre convivialité et sécurité.

La menace

Quelque 250 millions de machines sont aujourd’hui connectées sur
I'Internet. Il est facile d'imaginer que méme si la plupart des internautes sont
inoffensifs, il en existe que I'envie de nuire ou de jouer ameénera a s’attaquer a



des machines, méme assez bien protégées. A cette fatalité statistique s'ajoute
le sentiment d’'impunité dont jouira un pirate qui s'attaque a votre machine,
connecté depuis une chambre d’hotel a 12 000 km de chez vous. Les pirates
Pont bien compris; ils utilisent de nombreuses astuces pour se protéger,
comme cela sera décrit au chapitre 3.

Principaux facteurs de motivation des pirates

Les principaux facteurs de motivation des pirates sont les suivants :

* le gott du défi : certains pirates aiment prouver leur habileté et 'étendue
de leurs connaissances ;

* lappat du gain : certains sont appatés par les rémunérations qu'offrent
des entreprises peu scrupuleuses qui souhaitent saboter 'outil de travail
informatique de leur concurrent et/ou lui dérober des informations confi-
dentielles (devis, plans, secrets industriels...) ;

* la volonté de détourner a son profit des ressources informatiques dont on ne
dispose pas (puissance de calcul, espace disque, connexion rapide au réseau...) ;

* la méconnaissance des conséquences et des risques encourus par des
pirates aveuglément hostiles.

Risques liés au type de connexion

Les connexions permanentes a haut débit sont tres recherchées par certaines
catégories de pirates, dont I'objectif est d’utiliser cette ressource pour distri-
buer efficacement films et logiciels piratés.

+ Types de connexion a Internet

Les fournisseurs d'accés a I'Internet (FAI) proposent aujourd'hui plu-
sieurs types de connexions au grand public. Le réseau téléphonique
commuté (RTC) est le moyen de connexion le moins performant
mais certainement encore trés répandu a ce jour. ISDN (Integrated
Service Digital Network) est plus connu en France sous I'abréviation
RNIS (Réseau numérique a intégration de services) ou encore
Numeéris. Il utilise un signal numérique sur une ligne téléphonique
moyennant quelques dispositifs particuliers.

Contrairement au RTC, un abonnement RNIS garantit un débit
minimal entre votre installation et votre FAI. Enfin, ADSL (Asymme-
tric Digital Subscriber Line) est une technique permettant de faire
passer des hauts débits sur les lignes téléphoniques analogiques
classiques. Les offres ADSL proposent une connexion permanente
pour laquelle les débits observés, bien que non garantis, peuvent
atteindre environ 200 fois ceux constatés sur le RTC (figure 1-1).

Figure 1-1 Débits des différents types de connexions a Internet

12 Mbits/s

V90 — Modem 56k = 56 Kbits/s

Numéris 64k = 64 Kbits/s

Numéris 128k = 128 Kbits/s

T1 === 1500 Kbits/s

Cable ========== 4 Mbits/s

ADSL 128 Kbits/s — 8 mbits/s
ADSL2

ADSL2+

25 Mbits/s

1 — La sécurité et le systéme Linux
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HISTORIQUE Linux, 15 ans déja !

Linux voit le jour en 1991 en Finlande. Son créa-
teur Linus B. Torvalds, alors étudiant a I'Univer-
sité d'Helsinki, se lance dans le développement
d’'un systéme d'exploitation pour |'ordinateur
qu'il vient d'acqueérir, un PC équipé d'un proces-
seur Intel 386. Initialement seul, Linus Torvalds
est aujourd’hui accompagné dans cette aven-
ture par de nombreux développeurs.

» http://www.linux.org

Diffusé dans le milieu universitaire et scienti-
fique, sa gratuité et sa puissance en font un pro-
duit trés apprécié des utilisateurs de PC. La
grande richesse de Linux et des logiciels qui
I'accompagnent lui confére une capacité a rem-
plir une grande variété de taches. Serveur
réseau, poste de développement ou encore
poste de travail pour I'utilisateur final, sont
quelques exemples des nombreuses possibilités
d'utilisation de ce systéme.

Le nom de « Linux » provient de la contraction
des noms «Linus» et «Unix», le systéme
d’exploitation duquel Linux s’inspire trés large-
ment.

Face a ces pirates, qui cherchent des ressources afin d’abriter leurs sites, tant
que vous étes connectés a votre fournisseur d’accés Internet via un bon vieux
modem (RTC), le danger reste limité. En effet, la faible probabilité que le
pirate vous trouve connecté, ajoutée au manque d’intérét quil y aurait a
prendre le contréle d’une ressource connectée par intermittences a 56 Kbits/s
rend la compromission improbable. Dans ce cas, la sécurité concernera plutét
les problémes de propagation de virus via la messagerie électronique.

Le fait nouveau aujourd’hui est larrivée ou plutot la démocratisation
d’Internet chez les particuliers et dans les petites entreprises via des con-
nexions permanentes a « haut » débit (cable, ADSL). Cette démocratisation
ne se fait pas sans heurts, si la composante sécurité n'est pas correctement
prise en compte.

Risques liés aux failles des systémes

Si les systémes informatiques ne présentaient aucune faille, ni dans leur con-
ception, ni dans leur configuration, il ne serait pas nécessaire de s'inquiéter
de sécurité informatique. On pourrait alors considérer que la menace décrite
ci-dessus ne met pas en péril les enjeux importants pour I'entreprise. Mais
cest loin d’étre le cas et il n'existe hélas pas de systeme d’exploitation qui ne
présente son lot de vulnérabilités.

Emergence des systémes Linux

Linux est un syst¢me d’exploitation de plus en plus populaire notamment en
raison de loffre croissante d’applications de haut niveau (bureautique,
jeux...). La tendance est particulierement marquée au sein des entreprises,
aussi bien parmi les TPE et PME que parmi les grands comptes.

Linux peut étre considéré comme une alternative économiquement satisfai-
sante face aux systtmes d’exploitation commerciaux. Le rapport perfor-
mance/colt d’'une solution a base de micro animé par Linux est trés attractif
et cette plate-forme peut s’avérer trés compétitive pour une grande variété de
besoins.

Des dizaines de développeurs ont adapté son code source a leurs besoins. Il
existe de nombreux projets de portage du systeme sur toutes sortes de confi-
gurations matérielles, de I'agenda électronique de poche, en passant par la
micro-informatique, jusqu'aux grandes machines propriétaires. Parallele-
ment, plusieurs distributions ont vu le jour et offrent, pour certaines, des
supports logiciels commerciaux. Debian, Mandrake, Red Hat et Suse sont
les plus connues, mais il en existe bien d’autres encore.


http://www.linux.org

Pour comprendre I'étendue actuelle de la diffusion de Linux, il faut savoir
que l'on estime aujourd’hui a 18 millions le nombre de machines dotées de
ce systeme dans le monde.

Linux et la sécurité

Dans sa jeunesse, Linux a été une cible de choix pour les pirates. En effet, les
sources de ce systeme sont a la disposition de chacun. Il est donc tres facile
pour un pirate de rechercher dans le code les failles éventuelles et d’en tirer
parti & des fins malveillantes. Heureusement, cette ouverture savére
aujourd’hui faire sa force, car un plus grand nombre de développeurs travaille
sur la découverte et la correction des failles. Ainsi, la communauté d’utilisa-
teurs, de plus en plus importante, dispose d’un systeme testé et éprouvé en
permanence. Linux n’a qu'une dizaine d’années et il est arrivé a un degré de
maturité tres intéressant, la ot d’autres systémes Unix péchent encore, aprés
plus de 20 ans d’existence !

Ajoutons a cela que les pirates travaillent par petits groupes sinon isolément,
tandis que la communauté de ceux qui luttent contre eux (contributeurs et
utilisateurs de Linux) ceuvrent en bonne intelligence.

Si des lacunes importantes étaient présentes il y a quelques années, elles ont
été corrigées et la composante sécurité est bien assimilée lors des développe-
ments actuels. Le retard supposé de Linux par rapport a ses concurrents a
donc été en grande partie comblé. Aujourd’hui, la réputation de ce systéme
d’exploitation ne refléte pas a sa juste valeur I'important travail des déve-
loppeurs en matiere de sécurité.

Bien que Linux soit a la portée de beaucoup d’informaticiens et de non-
informaticiens, il nécessite un suivi quotidien pour que son utilisation soit
faite dans les meilleures conditions. Une bonne compréhension des méca-
nismes du systéme et une bonne administration sont a la base de la sécurité
quels que soient les outils utilisés.

Comme on le verra aux chapitres 5 et 6, il est aujourd’hui possible de confi-
gurer un systtme Linux pour atteindre un niveau de sécurité satisfaisant.
Nous verrons également comment Linux peut étre utilisé comme pare-feu et
constituer ainsi le principal dispositif de sécurité du systéme informatique.

Des distributions Linux sécurisées

Nous verrons dans cet ouvrage comment configurer et sécuriser un systéme
Linux issu d’une distribution Red Hat.

Il faut savoir qu'il existe également des distributions Linux pour lesquelles
Iaspect sécurité a été particuliérement réfléchi. Attention néanmoins, Linux
n'est pas le systéme a utiliser pour faire de la sécurité avant tout. Il nest pas
sur ce point particulier, meilleur ou plus mauvais que d’autres systémes

» http://counter.li.org/estimates.php

BA-BA Distribution Linux et GNU

Ce qu'on appelle aujourd’hui communément
systéme Linux consiste en une distribution con-
tenant le noyau Linux (distribué par Linus Tor-
valds) et un ensemble d'outils permettant
d'interagir avec le systéme et de I'administrer.
Un grand nombre de programmes sont égale-
ment ajoutés a Linux, dans les distributions,
pour étoffer I'éventail de ses possibilités, dont la
plupart sont de source GNU. GNU est le nom
d'un projet initié en 1984 dans le but de déve-
lopper un systéme d’exploitation Unix gratuit.
Différentes versions du systéme GNU utilisent le
noyau Linux et sont trés largement diffusées. On
les connait aujourd’hui sous le nom de systeme
GNU/Linux.

» http://Awww.gnu.org/home.fr.html

1 — La sécurité et le systéme Linux
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» http://www.linux.org/dist

d’exploitation, mais se situe trés certainement dans la moyenne. Une utilisa-
tion raisonnée en fera un bon allié, une mauvaise, le pire des ennemis.
Notons qu’idéalement, un audit du code effectué avant la construction des
binaires, I'installation et l'utilisation de n'importe quel systéme d’exploita-
tion permettrait de garantir un niveau de sécurité bien supérieur a celui
obtenu aujourd’hui lorsqu'il est fourni précompilé sur un support...

REFERENCE Caractéristiques des distributions sécurisées Linux

Sur le site indiqué ci-contre, on compte a ce jour pas moins de 183 distributions de

Linux, dont 27 offrent des caractéristiques spécifiques du point de vue de la sécurité.

Parmi les caractéristiques intéressantes de ces distributions sécurisées, on note :

¢ des distributions orientées vers la réalisation de firewall : Astaro, Frazier Wall Linux,
Gibraltar, IPCop Firewall, SME server, smoothwall ;

e des distributions pour s'affranchir des problémes disque et interdire toute modifica-

tion du systéme par les pirates ;

— des distributions bootables sur CD-Rom : CD Devil-Linux, Gibraltar, White Glove,
Knoppix std (knoppix-std.org) ;

— des distributions s'exécutant complétement en RAM : HV Linux, Trinux ;

— une distribution résidant en ROM : Linux ROM ;

des distributions offrant des services sécurisés : EnGarde Secure Linux ;

des distributions minimalistes : Fli4L, floppyfw ;

une distribution auto-immunisée : Immunix OS ;

des distributions orientées chiffrement SSL : Trustix Secure Linux.

En résumeé...

Llnternet fut congu a une époque ou l'on était « entre gens de bonne
compagnie ». Mais du fait de la croissance rapide du nombre des machines
connectées en permanence, la sécurité informatique est devenue un enjeu.
Toute entité visible sur I'Internet doit définir des objectifs de sécurité, face a
une menace devenue importante et face aux failles bien réelles des systémes
d’exploitation.

Comme nous le verrons dans cet ouvrage, Linux a atteint une maturité suffi-
sante pour jouer un role primordial dans le déploiement de la sécurité d’'un
site.


http://www.linux.org/dist
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Ce premier chapitre décrit en détail le contexte de 'étude de cas qui servira
de trame a cet ouvrage. Aprés avoir fait connaissance avec la société
Tamalo.com, nous présenterons son infrastructure informatique.

Les failles de cette infrastructure permettront malheureusement la compro-
mission de plusieurs machines de la société par un pirate informatique.

Nous présenterons la topologie réseau retenue pour pallier le probléeme de
sécurité mis en évidence par cette attaque et les outils nécessaires pour réta-
blir pleinement I'outil informatique sécurisé et fiable dans ses fonctionna-
lités. Une réponse sera apportée a chacun des points faibles découverts lors
de I'étude du piratage des machines de la société.

Une jeune entreprise

Tamalo.com est un jeune éditeur de logiciels appliqués au domaine trés en
vogue des agendas électroniques de poche et de la téléphonie mobile.

Aprés avoir commencé cette aventure dans un garage comme c’est le cas de
beaucoup de szartups, la société comprend maintenant une trentaine de per-
sonnes regroupées sur un unique site de travail. Celui-ci réunit le personnel
administratif et commercial ainsi que les équipes techniques de développeurs
et les administrateurs systéme et réseau.

Léquipe de développeurs constitue la valeur ajoutée de l'entreprise. Elle a en
charge la spécification et la création de nouveaux produits. Cest cette méme
équipe qui assure le support technique aux clients de la société. Les déve-
loppeurs préconisent les moyens en fonction de leurs besoins. Ils ne sont au
départ pas particulierement sensibilisés a la sécurité. Seules les fonctionnalités
les intéressent. De plus, ils sont traditionnellement attachés a la liberté, qu'ils
considerent comme partie intégrante de 'esprit Internet qui les motive.

Un petit groupe d’administrateurs systéme et réseau gere le parc informa-
tique nécessaire a 'activité de la société.

Enfin, le service administratif gére le personnel, 'achat des fournitures et les
relations avec les fournisseurs. Le service commercial s'occupe de la prospec-
tive, de la promotion des logiciels et du suivi des transactions commerciales.

Les besoins de la société en termes de
services

Tamalo.com a fait le choix d’administrer avec ses ressources propres le parc
matériel et logiciel nécessaire a son fonctionnement.



Les deux fondateurs de la société ont également misé sur l'utilisation du sys-
teme Linux et d’Internet pour la promotion, la diffusion et le support de
leurs produits. Pour cela, I'équipe informatique a déployé des services réseau
accessibles depuis 'extérieur pour la clientele et les partenaires de la société.

* Un site web, http://www.tamalo.com, est ouvert pour promouvoir I'entre-
prise et ses logiciels. Ces derniers, et la documentation associée, sont dis-
ponibles pour le téléchargement en version d’évaluation. Ce site permet
aussi 'enregistrement en ligne de ses nouveaux clients.

* Un service de transfert de fichiers FTP anonyme, ftp.tamalo.com, permet
également la diffusion des logiciels et des mises 4 jour.

Parmi les services nécessaires au bon fonctionnement de l'entreprise, on
compte aussi :

* une application de gestion des dossiers clients et des commandes utilisant
une base de données accessible depuis le réseau ;

* une messagerie électronique utilisée par le personnel pour la communica-
tion interne, mais aussi pour la communication avec le monde extérieur,
en particulier pour le support commercial et technique et les relations
avec les fournisseurs ;

* un service de résolution de noms pour la gestion des couples « noms de
machines/adresses IP » du domaine « tamalo.com » ;

* un service de fichiers distant pour le stockage des documents ;

* un service d’impression réseau permettant d’accéder aux différentes
imprimantes du batiment a partir de n'importe quel poste de travail ;

* un service d’annuaire électronique.

Les choix techniques initiaux de
Tamalo.com

Cette section présente les différentes solutions techniques retenues par
I'équipe informatique de Tamalo.com pour assurer I'ensemble des services
réseau. La plupart des distributions Linux incluent ces outils nécessaires au
fonctionnement d’une infrastructure informatique classique. Concernant la
distribution du systéme Linux, c’est Red Hat qui a été retenue par le service
informatique de Tamalo.com. Mis & part le systéme de gestion de paque-
tages (RPM) et quelques subtilités dans le nommage de certains fichiers, les
informations contenues dans cet ouvrage sont aisément transposables a
'ensemble des distributions Linux.

ALTERNATIVE Debian

Bien entendu, un choix tout a fait acceptable
aurait été celui de Debian qui présente de nom-
breux avantages : politique de création et diffu-
sion des paquetages trés stricte et processus de
mise a jour fort bien congu et réalisé.

1

a sécuriser
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ALTERNATIVE. HTTP/scp

On pourra aussi déployer un Apache grace
auquel certains téléchargeront via HTTP. Les uti-
lisateurs disposant de comptes pourront
uploader des fichiers avec scp, la version sécu-
risée SSH de la commande Unix de copie de
fichiers cp.

ALTERNATIVE PostgreSQL

Dans certains cas, le serveur de base de données
PostgreSQL, plus puissant, sera plus adéquat car
plus proche des logiciels déja employés sur le
site. Les aspects liés a la sécurité sont trés sem-
blables.

Out. BIND
(Berkeley Internet Name Domain)

BIND est une implémentation libre du protocole
DNS. Il inclut un serveur DNS, une librairie pour
la résolution de noms et un ensemble d’outils de
diagnostic et de contrdle du service DNS. C'est
I'implémentation la plus populaire. Elle est dif-
fusée par I'ISC (Internet Software Consortium).

» http://www.isc.org/products/BIND
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Web et services associés

Ce service essentiellement a destination de la clientele est également utilisé
pour la communication interne et les relations avec les partenaires. Des
zones publiques y sont définies, ainsi que des zones dont I'acces est plus res-
treint. Les pages a usage interne doivent rester confidentielles. Ces fonction-
nalités seront assurées par le serveur Apache.

0uri. Serveur Web Apache

Le serveur HTTP (Hyper Text Transfer Protocol) Apache est tres largement diffusé dans les
distributions Linux. C'est ce qui explique en partie sa popularité dans le monde et I'utilisa-
tion intensive qui est la sienne.

» http://www.apache.org

Transfert de fichiers

Un accés anonyme au service de transfert de fichiers FTP (File Transfer Pro-
tocol), c’est-a-dire un accés permettant & n'importe qui de télécharger des
logiciels édités par Tamalo.com, est ouvert. Le serveur WU-FTPD utilisé
dans ce cadre, est contenu dans les distributions Linux les plus courantes.

» http://www.wu-ftpd.org/

Base de données

Pour les applications internes a I'entreprise, comme la gestion des dossiers
clients, il a été décidé d'utiliser un logiciel développé en interne utilisant un
service de base de données réseau. MySQL est désigné comme le candidat
pour remplir le role de gestionnaire de base de données.

» http://www.mysgl.org

Résolution de noms

Le service DNS (Domain Name System) assure la résolution des adresses IP
(Internet Protocol), utilisées par les machines pour les communications
réseau, en noms intelligibles et réciproquement. Le DNS est également uti-
lisé par le service de messagerie électronique pour déterminer le ou les ser-
veurs de messagerie a contacter pour délivrer le courrier sur les différents
sites connectés a 'Internet.

Ce service permet en particulier la gestion du domaine tamalo.com et de la
plage d’adresses IP qui lui a été attribuée. Le sous-réseau utilisable par les
équipements réseau de Tamalo.com est défini par la notation CIDR (Class-
less Inter-Domain Routing) 193.48.97.64/27. Cela définit une plage de

32 adresses car la notation « /27 » réserve les 27 premiers bits a I'identifica-


http://www.apache.org
http://www.wu-ftpd.org
http://www.mysql.org
http://www.isc.org/products/BIND

tion du réseau ; il reste donc 5 bits pour créer des combinaisons identifiant

les machines (2° = 32).

Les machines de la société visibles depuis Internet auront donc des adresses IP
comprises entre 193.48.97.65 et 193.48.97.94 — 193.48.97.64 correspondant a

I'identificateur du réseau et 193.48.97.95 étant réservée au broadcast.

Messagerie électronique

La messagerie électronique de I'entreprise utilise le protocole de transport de
courrier SMTP (Simple Mail Transfer Protocol) pour délivrer les messages
entre sites, 4 I'aide du trés classique et trés répandu Sendmail. Les postes de
travail clients utilisent le protocole IMAP (Internet Message Access Pro-
tocol) pour accéder aux boites a lettres.

Partage de fichiers

Afin de centraliser 'ensemble des documents produits par les différents ser-
vices de la société et pour faciliter leur sauvegarde, un systeme de fichiers
centralisé accessible via le réseau par les différents postes de travail est mis a
la disposition du personnel. Le serveur de fichiers, un PC Linux, utilise le
produit NFS (Network File System) comme support a ce service.

Impression réseau

Les outils lprng fournis avec le syst¢me Linux issu d'une distribution
Red Hat sont utilisés pour le service d'impression réseau. Ce service permet
en particulier d'imprimer a partir de n'importe quel poste de travail sur
n'importe quelle imprimante de la société.

Linfrastructure informatique vieillissante
et vulnérable

Bien que la société se soit agrandie et ait déménagé dans des locaux plus
vastes et plus confortables, I'infrastructure systéme et réseau initiale déployée
depuis quelques années a évolué sans grande concertation et n'a jamais fait
'objet d’une remise en cause globale.

Lensemble des machines, des PC Linux pour les postes de travail et les ser-
veurs d’applications, partage l'unique réseau local de U'entreprise. Ce réseau
est naturellement ouvert sur l'extérieur (Internet) pour les besoins de com-
munication et de distribution des logiciels évoqués précédemment.

Serveur SMTP

» http://www.sendmail.org

Serveur IMAP

» http://www.washington.edu/imap

BA-BA IP (Internet Protocol)

IP a été développé dans les années 70-80 par
I'agence DARPA (Defense Advanced Research
Projects Agency) pour permettre a des équipe-
ments informatiques divers de communiquer
entre eux. On le trouve en général associé a TCP
(Transmission Control Protocol) et &8 UDP (User
Datagram Protocol). Une adresse logique unique
de 32 bits est attribuée a chaque machine du
réseau pour permettre de I'identifier. C'est
I'adresse IP. Elle est utilisée par la couche réseau
des systemes pour effectuer le routage des infor-
mations jusqu’a leur destination finale.
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Figure 2-1
Réseau historique

Cette attaque sera décrite plus en détail au
chapitre 3 « Attaques et compromissions de
machines ».
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Lenvironnement Linux a été choisi en raison de son faible cott d’acquisi-
tion, mais aussi parce qu’il correspondait bien & un état d’esprit d’ouverture
cher 2 Tamalo.com. A exception des ateliers de développement logiciel,
I'ensemble des outils sont libres ou du domaine public, notamment pour ce
qui concerne les services réseau.

Postes de travail Serveurs réseau
sQL WWW
D
_—
—1

A E
[

TL;

- Routeur Domaine tamalo.com

193.48.97.64/27

Internet

La compromission du site

Un retard dans la mise a jour d’un service d’'impression, et la sanction tombe.
Une machine, puis 'ensemble du réseau, sont compromis depuis I'extérieur.
Linfrastructure s'est révélée inefficace contre I'attaque subie. Elle a méme
trés certainement contribué a favoriser sa propagation en offrant un acces
illimité 4 la totalité des ressources informatiques du site. Une gestion au
coup par coup des postes de travail et un suivi irrégulier des systémes sont
également & mettre en cause.

Des données sensibles pour U'entreprise, en particulier des mots de passe per-
mettant 'accés a des ressources d’entreprises partenaires, ont été compro-
mises. Ces ressources n'ont heureusement pas été exploitées par les pirates,
dont lobjectif était seulement d’utiliser les moyens informatiques de
Tamalo.com. La société a échappé de justesse a une situation dont les consé-
quences auraient pu étre trés graves pour son avenir. Cette compromission
aura quand méme eu le coté positif de provoquer a tous les niveaux, des
développeurs a la direction, une prise de conscience du risque et des enjeux
de la sécurité informatique.



Mise en évidence des vulnérabilités

Un audit de sécurité est réalisé par 'équipe en charge de la gestion des
moyens informatiques, qui constate de réels défauts dans l'infrastructure
réseau, dans le choix des logiciels applicatifs utilisés, et au niveau de la stra-
tégie de gestion des acces.

1 Le réseau n'est pas entierement commuté. Pour des raisons historiques,
un cablage 10Base2 subsiste sur une grande partie du réseau. Utilisé pour
connecter physiquement les ordinateurs sur le réseau local, ce ciblage
tavorise 'écoute frauduleuse et donc la capture des informations sensibles
qui transitent entre machines.

2 Il n'y a pas de segmentation physique ni de cloisonnement du réseau.
Une fois dans la place, le pirate a donc pu librement écouter 'ensemble
des communications, y compris dans les zones les plus sensibles.

3 Les protocoles de communication utilisés sont fragiles (FTP, TELNET,
IMAP). Ils laissent transiter sur le réseau des informations sensibles non
chiffrées, comme les noms de comptes et les mots de passe associés.

4 Dlabsence d’outils de surveillance nuit 4 la détection rapide des tentatives
de compromission.

5 Les applicatifs réseau présentent de nombreux défauts de configuration
et ne sont pas utilisés systématiquement a leurs meilleurs niveaux de
sécurité. Le suivi des mises a jour des systemes d’exploitation et des logi-
ciels est inexistant.

6 La gestion des acces au réseau en entrée de site est inexistante. Chacune
des machines de la société est vue de I'extérieur et devient par conséquent
une cible potentielle.

La refonte du systéme informatique

Consciente de la situation de crise a laquelle peut conduire un acte de pira-
tage, la direction de Tamalo.com décide d’entreprendre une compléte réor-
ganisation de ses moyens informatiques. La composante sécurité devient
primordiale dans la réflexion qui est entreprise. C'est la mise en ceuvre de
cette réflexion que nous allons traiter au cours de cet ouvrage.

Une réponse a chaque probléme soulevé sera apportée dans la limite de ce
que la technologie peut offrir de meilleur en terme de sécurité.

Le contenu du tableau 2-1, page suivante, résume I'ensemble des points sur
lesquels les personnes en charge de la gestion des moyens informatiques
devront travailler.

15
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Tableau 2-1 Alternatives sécurisées

Défaut

Action

Outils

Technologie matérielle d'interconnexion
inadaptée (10Base2)

Remplacement par 100BaseT
Utilisation de commutateurs réseau

Les matériels de type HUB, dont le comporte-
ment est similaire a celui de 10Base2, seront
éliminés au profit de commutateurs supportant
les VLANs

Pas de segmentation, réseau plat

Création de plusieurs sous-réseaux locaux
Contréle d'accés suivant les rles de chaque
équipement

Linux/Netfilter/IPtables utilisés comme
routeurs filtrants

Gestion d'accés inexistante

Filtrage systématique des réseaux et des
machines

Linux Netfilter/IPtables, TCP Wrapper

Protocole de communication réseau vulnérable
a I'écoute frauduleuse (sniff)

Mise en ceuvre systématique de solutions
utilisant le chiffrement (cryptage) pour
protéger les données sensibles

SSH remplace TELNET, FTP, RSH
IMAPS remplace IMAP
HTTPS remplace HTTP

Couches basses des protocoles réseau
sensibles a |'usurpation d'identité (spoofing
d'adresse IP)

Mise en place de mécanismes
d'authentification

SSH, SSL

Absence de surveillance

Métrologie réseau

Outils de détection d'intrusion, surveillance de
I'intégrité des systémes

Audit sécurité

Déploiement d'outils (Nmap, Nessus, Snort,
Tripwire, antivirus/mail)

Défaut de configuration des OS et des applicatifs

Formation, bonnes pratiques d'administration

Config de BIND, HTTP, Sendmail, etc.
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Le projet d’une nouvelle infrastructure réseau

La figure 2-2 représente une architecture prenant en compte les différentes
réflexions liées aux problémes de topologie réseau et de controle d’acces évo-

4 ) . . ., , . . .-,
qués lors de l'audit. Chaque besoin a été défini et chaque fonctionnalité
identifiée de maniére a compartimenter les équipements informatiques de
facon adaptée.

Trois groupes ont été définis. Les postes de travail du personnel de la société
seront regroupés logiquement sur le méme sous-réseau. Les services a voca-
tion interne (NFS, SQL, PRINT, LDAP) seront également isolés. Enfin, le
troisieme groupe comprendra les services en contact avec l'extérieur DNS,

HTTP, FTP, MAIL.

Les trois sous-réseaux seront interconnectés via le réseau local principal de
entreprise. L'acces a chacun d’eux sera géré par des PC/Linux faisant office
de routeurs et de pare-feu. Loutil de filtrage réseau utilisé sur le systeme
Linux est Netfilter/IPtables. Sur chacune des machines, un filtrage complé-
mentaire sera appliqué afin de répondre aux besoins de sécurité spécifiques a
chaque service.



Serveurs applicatifs internes

<): Filtrage !

-— -----~~~
— -~

-

DNS

) P
Serveurs publics_ - <

-~
- -
%_ e, ==—T

Filtrage !

Firewall FW-A

Domaine tamalo.com
193.48.97.64/27
Internet
Figure 2-2
Nouvelle infrastructure
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Etudes des flux réseau

Afin de déterminer les types de filtrages a appliquer sur chacun des sous-
réseaux, il convient d’étudier la nature des flux entre les différents équipe-
ments, que ce soit a l'intérieur du réseau de 'entreprise ou avec le monde
extérieur.

Les postes de travail destinés au personnel n'offrent pas et ne doivent pas
offrir de service. Par conséquent, ces machines doivent étre invisibles depuis
lextérieur de Tamalo.com. Lactivité quotidienne du personnel nécessite que
ces postes maient pas de restriction d’acces vers 'extérieur (figure 2-3).

Les serveurs d’applications 2 usage interne (SQL pour les bases de données
par exemple) sont isolés du monde extérieur. Ils ne seront accessibles que par
les postes de travail du personnel ou par I'intermédiaire des machines offrant
les services publics.

Le troisieme sous-réseau comprend les serveurs en contact avec l'extérieur
DNS, HTTP, FTP, MAIL. Leurs accés depuis 'extérieur doivent étre auto-
risés mais néanmoins contrdlés. Cette zone, plus ouverte que les deux pre-
miéres et orientée vers I'extérieur, est plus vulnérable. Elle sera soumise a
une surveillance accrue de la part des administrateurs.

Vers des outils de communication sécurisés

Comme cela a été le cas pour le systeme d’information de Tamalo.com,
lorsque le pirate dispose d’un accés sur une des machines du réseau, il lui est
facile de capturer la totalité du trafic. Afin de se prémunir de ce risque et
pour contrer toute tentative de piratage, il est indispensable de protéger les
informations sensibles qui doivent transiter entre les machines. Des solu-
tions dites sécurisées, c’est-a-dire chiffrant 'ensemble des données échan-
gées, sont apparues dans le but de combler les lacunes des produits existants.
Des mécanismes garantissant 'authenticité de chacun viennent compléter la
confidentialité des données.

SSH (Secure Shell) en particulier, est I'alternative choisie par les administra-
teurs de Tamalo.com pour sécuriser les connexions interactives et les trans-
ferts de fichiers entre machines. OpenSSL (Open Secure Sockets Layer),
utilisé conjointement avec un serveur Web et un serveur IMAP, a été retenu
pour sécuriser les accés aux informations confidentielles diffusées par ces
deux systemes. Nous verrons leur mise en ceuvre au cours de cet ouvrage.



Postes de travail

Firgwall FW-B

Firewall FW-A

-

DNS

Serveurs applicatifs internes

Serveurs publics

Domaine tamalo.com
193.48.97.64/27

Internet

Figure 2-3
Etude des flux réseau
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Un suivi et une gestion quotidienne du
systeme d’information

Le systtme informatique parfaitement inviolable n'existe pas. Au cours du
temps, 'administrateur systéme et réseau améliore la sécurité du systéme
dont il a la gestion, tandis que le pirate, lui, trouve de nouvelles failles tou-
jours plus ingénieuses. La sécurité informatique est un domaine ot la suren-
chére est permanente.

Clest pourquoi il est indispensable d’assurer un suivi régulier du systéme
informatique afin de limiter au maximum les vulnérabilités connues. La
prise en compte des mises & jour & mesure de leurs parutions, bien que repré-
sentant une quantité de travail importante, est déja une défense efficace face
a la menace permanente. Il serait inconscient et dangereux de sous-estimer
le travail de suivi des systémes d’exploitation et des logiciels.

La surveillance réguliere du systéme est également primordiale pour une
détection efficace des attaques. Découvrir rapidement une compromission
ou une tentative de compromission permet d’éviter ou de limiter I'étendue
des dommages. Parallelement, I'audit sécurité du systéme éprouve et valide
la robustesse des mesures déployées. Nous traiterons a ce titre des scanners

Nmap et Nessus.

En résumeé...

Sécuriser le systéme informatique est une tiche qui nécessite des ressources
humaines. Certains administrateurs la négligent par méconnaissance des ris-
ques et, a I'image de la société Tamalo.com, en font parfois rapidement les
frais.

Face a un probleme de sécurité dont les conséquences ont été heureusement
limitées, la direction de Tamalo.com a analysé ses moyens informatiques afin
d’en redéfinir complétement I'infrastructure et les composants.

Les chapitres qui vont suivre décrivent étape par étape I'élaboration et la
mise en place des solutions définies par la nouvelle politique de sécurité.






Attaques !

Dénis
de service !

D<=



Attaques et compromissions

des machines

Lattaque survenue 2 Tamalo.com offre 'occasion d’analyser les
différentes étapes de la compromission d’une machine ainsi
que les contre-mesures adéquates. La encore, il ne faut pas
négliger le profil, les motivations et les techniques des pirates
pour concevoir un niveau de protection adapté.

v Vv Vv Vv v

Vv v VvV vV vV vV vV vV VvV v v
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# Carder, phreaker,
hacker, cracker, script kiddies

Le carder est impliqué dans la réalisation de
fausses cartes bancaires.

Le phreaker, est spécialisé dans le vol d'unités
téléphoniques dans les autocommutateurs.

Le hacker est un expert des systemes d'exploi-
tation. Il cherche a mettre en évidence les points
faibes des systemes mais s'interdit leur exploita-
tion malveillante.

Beaucoup moins scrupuleux que les hackers, les
crackers n'hésitent pas a utiliser les points fai-
bles des systémes a des fins nuisibles.
Dépourvus de compétences techniques les
script kiddies ou plus simplement les kiddies
utilisent, sans les comprendre, des scripts qui
leur permettent de prendre le contrdle de leur
cible.

Figure 3-1
Vulnérabilité du serveur
d'impression de Tamalo.com
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Le but de ce chapitre est d’alarmer le lecteur par la description d’une intru-
sion informatique et des outils mis en ceuvre par les pirates. Les administra-
teurs voire les utilisateurs qui ont vécu une telle intrusion deviennent
souvent les meilleurs défenseurs du développement de la sécurité informa-
tique.

A partir du cas concret survenu 4 Tamalo.com (figure 3-1), il s'agit de con-
naitre le mieux possible les différentes étapes de la compromission d’une
machine afin d’étre 2 méme de contrer efficacement une attaque.

Nous décrirons également comment réagir face a une intrusion dans un sys-
teme informatique, comment analyser les systémes compromis, quelles orga-
nisations peuvent étre utiles dans un tel cas.

Pour commencer, une connaissance du profil, des motivations et des techni-
ques de ceux qui nous attaquent permettra de bien évaluer le risque et
d’adapter le niveau de protection de nos systémes.

SERVEURS

Postes clients

(1 18

ROUTEUR

Internet

Kiddies, warez et rebonds

Les pirates informatiques se répartissent principalement en deux catégories
qui ont chacune une clientele, des moyens et des objectifs diftérents.

Le plus grand nombre d’entre eux est constitué par les iddies (« marmots »)
ou script kiddies, parfois des adolescents, qui épatent leurs amis en prenant la



main sur tel ou tel site plus ou moins connu. Il faut savoir qu’a I'heure
d’Internet, il n’est pas nécessaire d’étre un gourou des systemes et des réseaux
pour étre un pirate informatique. Il faut juste une petite dose de curiosité
ajoutée a la méconnaissance des risques encourus. Du point de vue pratique,
tous les outils sont disponibles sur le Web. Avec quelques mots-clés et un
bon moteur de recherche, le jeune pirate se trouvera en quelques minutes en
possession d’'une panoplie d’outils permettant de prendre le controle d'une
machine, quelque part dans le monde.

A Tautre extréme, un petit nombre de pirates est issu de la communauté des
crackers, 2 ne pas confondre avec les ackers. Ces derniers, dans le monde de
la sécurité, sont des développeurs systeme extrémement pointus dans leur
domaine qui éprouvent la sécurité des systemes dans le but de la renforcer.
Les crackers, eux, étudient les failles des systémes et écrivent des pro-
grammes permettant d’en prendre le contréle. Ils publient ces programmes
qui sont alors mis en ceuvre par des script kiddies.

Les motivations des pirates pour attaquer un site peuvent étre de plusieurs
ordres. Tout d’abord, la prise de contrdle de machines dans le but d’en uti-
liser les ressources, par exemple pour y installer un site warez, un robot IRC
(Internet Relay Chat) ou un scanner.

Autre motivation possible, I'utilisation de la machine comme rebond, dans le
but d’en attaquer une autre. Cette technique est fréquemment utilisée car
cest une garantie d’impunité pour le pirate. En effet, pour remonter la
chaine des machines compromises, il faut contacter les sites correspondants,
qui, tour 4 tour, vont mettre un certain temps a trouver la cause de I'attaque,
puis protester aupres du site attaquant. Dans ’hypothése favorable, tous les
administrateurs des sites concernés réagissent et essaient de trouver la cause
du probleme. Pourtant, apres seulement quelques rebonds, le pirate peut étre
assuré que plusieurs semaines vont s'écouler pour remonter sa piste. Ainsi les
traces les plus flagrantes contenues dans les routeurs ne seront plus disponi-
bles le jour ou il aurait été possible d’identifier sa machine.

Enfin, dans certains cas, des machines sont compromises afin de constituer
un pool de machines sous le contrdle d’un pirate. Le moment venu, ce der-
nier pourra lancer, a partir de 'ensemble de ces machines compromises, une
attaque en déni de service distribué, en anglais DDOS (Distributed Deny
Of Service), vers la cible de son choix. Ce type d’attaque peut mettre en jeu
plusieurs centaines de machines! Une telle attaque a été dirigée le
21 octobre 2002 contre les serveurs racines du DNS (Domain Name
System) mondial. Ces 13 serveurs racines, root servers, sont a la base de la
résolution nom — adresse [P pour toute communication sur Internet.
Lattaque a rendu inopérants 9 des 13 serveurs racines, ce qui aurait pu avoir
comme conséquence un blocage complet de 'Internet mondial !

BA-BA Mettre a jour pour sécuriser

La publication des techniques d'exploitation des
failles mene a la correction des sources des pro-
grammes vulnérables. Ainsi, il devient de plus
en plus difficile pour les pirates d'y découvrir de
nouvelles défaillances. L'administrateur avisé ne
manquera pas de mettre a jour fréquemment
ses programmes grace a une source slre et se
défiera des codes immatures.

Qu'esT-CE QUE CEST? Warez

Un site warez est constitué d'une machine sous
le contréle d'un pirate, dotée le plus souvent
d'un espace disque important, ainsi que d'un
bon accés réseau.

Les pirates y déposent des logiciels, des films ou
des fichiers qu'ils veulent distribuer. L'adresse du
site piraté est le plus souvent diffusée par
I'intermédiaire de canaux IRC.

Une machine warez génére toujours une charge
réseau considérable, capable de saturer un lien
ADSL de quelques centaines de Kbits/s (trafic
montant), aussi bien qu‘une liaison spécialisée
de plusieurs dizaines de Mbits/s ! C'est parfois
méme la présence de ce débit anormal qui
éveille I'attention de I'administrateur réseau !
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BA-BA Débordement de mémoire
et exécution de code arbitraire

En voici le principe : un service, par exemple wu-
ftpd sous Linux, regoit des arguments depuis
I'application cliente. Ces arguments transitent
par une zone de mémoire allouée par le service.
Si le service ne vérifie pas correctement les argu-
ments qu'il recoit (taille...), un débordement de
mémoire est possible.

Ainsi, I'application cliente, parfois modifiée par
un cracker, envoie au serveur un argument
beaucoup trop long. Une partie de cet argument
écrase donc le contenu de la mémoire qui suit
immédiatement la zone allouée par le service. A
cet endroit étaient stockées des instructions qui
vont étre prochainement exécutées par le pro-
cessus serveur.

En écrasant ces instructions, le pirate va donc
pouvoir faire exécuter le code de son choix a la
machine, sous I'identité du service !

Si ce dernier tourne en mode privilégié, il est
probable que le client aura bientdt un accés sur
le compte administrateur root de la
machine...

Par exemple, un attaquant pourra scanner le
port 80 de l'ensemble de votre réseau afin
d'établir la liste des serveurs web accessibles
depuis I'extérieur.
Le scanner n'est pas un outil réservé aux pirates.
Un administrateur réseau se doit d'en posséder
un pour établir la liste des services offerts sur
son réseau. Le scanner le plus réputé disponible
sous Linux s'appelle Nmap ; il est téléchargeable
a partir de I'URL suivante :
» http://www.insecure.org/nmap/
nmap_download.html
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Scénario de I’attaque du réseau de
Tamalo.com

Une faille dans le systéme

A Theure actuelle, les compromissions de machines exploitent pour la plu-
part une faille du systéme ou une erreur dans la configuration de ce dernier.
La faille la plus classique utilisée pour prendre le contréle d’un service est le
débordement de mémoire-tampon ou buffer overflow, en anglais.

L'exploitation de la faille (« exploit »)

La publication d’'une nouvelle faille entraine une course contre la montre

entre les crackers et les développeurs des systemes. Les premiers travaillent a

Iécriture d’'un « exploit » : il s’agit d’'un programme permettant d’exploiter la

faille, c’est-a-dire de prendre le controle de toute machine employant la ver-
. , . \ )z . ) M

sion vulnérable. Les autres travaillent a 'écriture d’une nouvelle version ou

d’un correctif, nommé pazch en anglais.

A ce jeu-1, les pirates ont malheureusement toujours l'avantage, car méme si
dans la plupart des cas le patch arrive avant I'exploit, celui-ci n’est jamais déployé
a temps sur 'ensemble du parc immense que constitue Internet.

Le cracker met son exploit a la disposition de la communauté des pirates par
I'intermédiaire d’'un certain nombre de sites Internet connus dans ce milieu.
De leur co6té, les développeurs diffusent le patch de sécurité.

Utilité des scans réseau

Si vous avez un jour la curiosité d’analyser le trafic a la frontiere de votre
réseau, vous aurez la surprise de voir que les scans y sont permanents. Cela
signifie qu’il y a toujours quelqu’un, quelque part, en train d’analyser votre
parc informatique pour voir si une machine de votre réseau n'offre pas, par
hasard, une faille connue.

Si vous étes en charge de ce réseau, ne négligez pas toute cette surveillance.
En effet, une compromission est le plus souvent précédée d’un scan. Clest
I'élément qui permet au pirate d’avoir la liste des machines et des services de
votre réseau qui présentent une vulnérabilité.

OuTLs Scanner réseau

Un scanner est un programme qui balaye une plage de ports sur un ensemble de machines,
afin d'établir la liste des couples machine/service ouverts.

e Le scan horizontal consiste a scanner un port sur un ensemble de machines.

e Le scan vertical consiste a scanner une plage de ports sur une méme machine.



http://www.insecure.org/nmap

La compromission

Les pirates ont le plus souvent une connaissance minimale du site choisi
pour cible. Ils organisent une attaque pendant une période ot la vigilance de
I'administrateur est relachée. Ainsi, les attaques ont souvent lieu la nuit, le
week-end, les jours fériés ou pendant les périodes de vacances.

Cest souvent une accumulation de détails plus ou moins anodins qui laisse
suspecter la compromission d’une machine.

Clest ainsi quau retour des vacances de Noél, un développeur de
Tamalo.com se plaint du comportement anormal de la commande ps : elle
rend un segmentation fault en lieu et place de la liste des processus
attendue.

Quelques commandes permettent rapidement de cerner le probleme :
1 Déterminer ot se trouve le programme ps.
which ps
/bin/ps
2 Examiner la date de derniére modification puis de création du fichier.
1s -1 /bin/ps
1s -1c /bin/ps
1 Examiner la nature du fichier ps...

file /bin/ps

Lattribut not stripped est étrange pour une commande systéme. En général,
les commandes systéme sont déployées pour économiser de I'espace disque et
la table des symboles n’y figure pas. Cet attribut ne devrait donc pas apparaitre,
ce qui laisse redouter que le programme ne provient pas de la distribution.

De plus, si le résultat de 1s -1 /bin/ps parait acceptable, 1s -1c /bin/ps
révele que le fichier a été créé le 26 décembre dernier ; un administrateur
aurait-il installé un nouveau ps pendant les vacances ?

Par ailleurs, les utilisateurs de la machine concernée se plaignent de ralentis-
sements et d’accés disque permanents, ce que ne confirme pas la commande
ps... sauf si cette commande a été modifiée par un pirate afin de dissimuler
son activité.

Une seule conclusion s'impose : il est urgent de débrancher la machine du
réseau afin de faire des vérifications plus approfondies. Ce n'est pas sans
conséquence pour Tamalo.com car ce serveur contient le référentiel CVS qui
gére les versions de logiciels.

Le temps de ressortir les CD-Rom de la distribution Red Hat, de recom-
piler de maniére statique quelques commandes originales (ps, 1s, netstat)
et il va étre possible de mesurer 'ampleur des dégits.

ATTENTION

Dans certains cas, le programme au compor-
tement anormal qu’on soupconne d'avoir été
installé par les pirates (ici ps) peut contenir
une bombe qui se déclenchera aprés un cer-
tain nombre d'invocations. L'existence méme
d’'un doute nous contraint a douter de
I'ensemble des programmes installés. On
comprendra que la premiére chose a faire est
de réamorcer sur un systéme sdr et de sauve-
garder afin de préserver les données des utili-
sateurs mais aussi les programmes du
systéme pour une analyse ultérieure. Il faut
donc invoquer le moins possible de pro-
grammes sur la machine potentiellement
compromise.

B.A-BA En cas de compromission...

Il est impossible d'affirmer que I'analyse d'une
machine compromise permettra de détecter
toutes les modifications qu’elle a pu subir. C'est
pourquoi la compromission d'un systeme doit
conduire a sa réinstallation compléte. Le sys-
téeme de fichiers doit étre entiérement refor-
maté. Cette regle est essentielle pour garantir le
retour a un systéme d'exploitation sain aprés
piratage.
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# Investigation Forensique

Forensique, en anglais forensic, est synonyme
de criminalistique. Une investigation forensique
a pour objectif de prouver I'existence d'un crime
et de déterminer l'identité de I'auteur ainsi que
son mode opératoire.

L'analyse forensique d'une machine compromise
est donc du ressort des autorités de police judi-
ciaire plutot que le travail courant d’'un adminis-
trateur systéme ! Pour autant, il n'est pas inutile
de connaitre et d’avoir mis en ceuvre les outils
et méthodes d'une telle analyse, et ce pour deux
raisons. D'une part, en cas de compromission
grave, cela permettra d'éviter les fausses mani-
pulations qui risqueraient d'avoir pour consé-
quence l'effacement de certaines traces du
pirate... des traces qui seront indispensables si
un dépot de plainte est envisagé ! D'autre part,
la connaissance du mode opératoire des pirates
permet d'étre mieux armés pour se protéger
contre de futures attaques.

Outs « rescue » et « live CD »

Il est nécessaire de réamorcer le systéme afin de
bénéficier, lors de I'exploration du contexte,
d'un environnement logiciel de provenance s(re,
autonome donc non dépendant des éléments
installés et non exposé aux modifications intem-
pestives de programmes déployés par le pirate.
La disquette « rescue » produite durant I'instal-
lation exploite d'ordinaire les programmes
placés sur le disque dur. On lui préférera donc
les distributions de Linux disponibles sous forme
« live CD », c'est-a-dire utilisables grace a leur
seul CD-Rom et sans installation. Certaines
furent congues et réalisées en fonction de cet
objectif, d'autres sont si riches qu’elles intégrent
cela.
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C’était le premier contact pratique de Tamalo.com avec un piratage infor-
matique. Dans ce qui suit, nous allons analyser plus en détail les traces lais-
sées par les pirates au cours de cette compromission afin de mieux connaitre
les outils utilisés et les failles de nos systémes qui ont été exploitées.

Analyse de la machine compromise

Traces visibles sur le systéme avant réinitialisation

En cas de compromission d’'une machine, il est utile de récupérer quelques
indicateurs de I'état du systeme d’exploitation avant tout redémarrage. En
effet, les pirates disposent parfois d’outils permettant d’effacer leurs traces
aprés un redémarrage.

Il faut en premier lieu s’assurer que les commandes utilisées sont saines. Cer-
taines commandes peuvent avoir été modifiées par les outils dont dispose le
pirate, par exemple afin de masquer sa présence. Ces modifications ont pu
étre faites a différents niveaux :

* Modification des commandes : ps, 1s, netstat, find, du, passwd, etc.
Dans ce cas, la parade consiste simplement & recopier la commande
d’origine sur le systéme.

* Modification des bibliotheques dynamiques : les fonctions incluses dans
les bibliothéques dynamiques sont utilisées lors de l'exécution d’une
commande (la commande 1dd /bin/ps fournira la liste des bibliothe-
ques utilisées par la commande /bin/ps). Pour y remédier, il suffit de
compiler (bien entendu pas sur la machine compromise) les commandes
en mode statique afin quelles n'en dépendent plus. Pour cela, utilisez
l'option de compilation -static de gec. Lexécutable résultant con-
tiendra le code de toutes les fonctions utilisées, il ne chargera aucune
bibliothéque au moment de son exécution.

* Modification des modules du noyau : si les modules du noyau sont modi-
fiés, on considérera que I'analyse a chaud ne peut pas apporter de résultat
fiable et on passera directement, aprés sauvegarde, a la réinstallation
complete.

Dans notre exemple, 'analyse 4 chaud dévoile quelques anomalies qui seront
confirmées par la suite.

La commande netstat -tupan sur le systéme fait apparaitre un service en
écoute sur le port 15 000, invisible auparavant.

La commande ps modifiée nous cachait quelques processus, dont le
programme : /usr/sbin/nscd, qui est ici une backdoor SSH en écoute sur le
port 15 000. Gréce a cette porte dérobée, le pirate pouvait revenir se connecter



sur notre machine de fagon discréte. Les connexions du pirate sont chiffrées.
Elles ne sont pas journalisées par le systéme ; le pirate n'est pas détectable par
les commandes who ou w.

Enfin, la commande ifconfig indique que linterface réseau est en mode
PROMISCUOUS, ce qui laisse penser qu'un suiffer réseau a été installé sur la
machine.

Sauvegarde du systéeme compromis

Chaque partition est sauvée sur un autre systeme a l'aide des commandes dd
pour le dump et nc (netcat) pour le transfert réseau :

machine-saine> nc -1 -p 10101 > fich-hdal

machine-compromise> dd if=/dev/hdal | nc machine-saine 10101

BON SENS Choix des noms de fichier

Dans le cas ou plusieurs machines sont compromises, faites apparaitre le nom de la machine
compromise dans le nom du fichier: par exemple tamalol-hdal plutét que
fich-hdal.

Analyse fine de I'image du disque piraté
Lanalyse a froid du systéme sera faite en poursuivant différents objectifs :

1 Déterminer la date précise de la compromission initiale. La connaissance
de celle-ci permettra un certain nombre de corrélations avec les fichiers
de journalisation du routeur d’entrée et des machines du réseau.

2 Déterminer la faille exploitée pour prendre le contrdle du systeme. I sera
alors possible de mettre  jour le service correspondant.

3 Déterminer la nature des outils installés par le pirate et en identifier les
fichiers de traces et les programmes afin de rechercher sur d’autres
machines du site des signes éventuels de compromission.

4 Connaitre la source de I'attaque afin de la contacter pour avoir des expli-
cations (attention : il est trés probable que la machine attaquante soit
elle-méme sous le contrdle du pirate).

5 Déterminer jusqu'a quel point I'intrusion a réussi, savoir si les mots de
passe du réseau ont pu étre compromis.

Montage pour I’analyse
Pour l'analyse, il reste 2 monter (en loopback) le systéme de fichiers concerné.

mount -o Toop,ro,noexec,nodev fich-hdal /root/
host_compromis_hdal

ATTENTION nscd

nscd est aussi le nom d'un démon tout a fait
honorable (le Name Server Cache Daemon).
La présence de nscd n'implique pas que la
machine est piratée ! Notons que le risque de
confusion est délibéré de la part du pirate.

nc écoute sur le port 10101

OUTILS Application
client/serveur avec netcat

Le logiciel netcat, fourni en standard avec Linux,
permet de réaliser trés simplement une applica-
tion client/serveur.

Le serveur est lancé sur la machine
hostl.tamalo.com pour écouter sur le port
99999 avec la commande :

nc -1 -p 99999

Le client est lancé sur la machine host2.
tamalo.com pour se connecter sur hostl.
tamalo.com:99999 avec la commande :

nc hostl.tamalo.com 99999

Tout message envoyé sur l'entrée standard
<sdtin> du client nc qui s'exécute sur
hostl - c'est-a-dire saisi au clavier de
hostl - apparaitra sur la sortie standard
<stdout> du serveur nc qui tourne sur
host2 — c'est-a-dire a I'écran de host2.

Cette commande est trés utile pour analyser le
fonctionnement de certaines applications ser-
veurs, comme on le verra au chapitre 7 pour
I'analyse du fonctionnement de FTP actif.

» http://netcat.sourceforge.net
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BON SENS

Aucune démarche de recherche n'est éternelle-
ment valide car les attaquants disposent d'outils
de plus en plus évolués.
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I1 peut étre utile d’utiliser 'option ro (read only) pour ne pas altérer les traces
sur le syst¢tme compromis. De plus, pour éviter d’exécuter par erreur des
commandes sur la machine compromise, on utilisera I'option noexec. Enfin,
on pourra ajouter I'option nodev pour ignorer les fichiers de type device, qui
sont des points d’entrée vers les périphériques.

Etude des fichiers de démarrage et configuration
Pour déceler les traces sur I'image du disque d’'une machine piratée, le plus
simple est de commencer par I'étude des fichiers de démarrage, tres souvent
modifiés par les pirates, afin de :

* masquer certaines traces en cas de redémarrage de la machine ;

* relancer un certain nombre de processus : backdoor, scanner, sniffer, a

chaque redémarrage du systéme.

Sous Linux, il faut s'intéresser aux fichiers et aux répertoires suivants :

* /etc/inittab

* /etc/init.d/

* /etc/rc.sysinit

* /etc/sysconfig/

* /Jetc/rc.d/

* /etc/inetd.conf ou /etc/xinetd.conf et /etc/xinetd.d/

* /etc/crontab

* /etc/cron.daily, /etc/cron.hourly...

Etude des fichiers créés lors du piratage

I1 convient aussi de rechercher les fichiers créés le jour du piratage, a I'aide
d’une simple commande find. Il faut préférer une recherche basée sur la
p . . . p .
date de création du fichier CTIME, qui n’est modifiée que par le noyau, plutdt
e que p yau, p
que sur la date de modification MTIME. En effet, la date de modification
peut-étre altérée facilement par le pirate a I'aide de la commande touch.

Analyse avec The Coroner toolkit

The Coroner Toolkit, ou TCT est une panoplie d’outils forensiques destinés a
I'analyse d’'une machine compromise. TCT fournit des outils trés perfor-
mants pour analyser une machine compromise. Dans ce qui suit, nous allons
l'utiliser pour affiner notre analyse et retrouver certaines traces moins évi-
dentes laissées par le pirate.

TCT appuie sa démarche de recherche sur le recoupement des événements
temporels. Pour cela, il introduit la notion de MAC time, MAC étant l'acro-
nyme de Modification Access Creation. En effet, la connaissance de ces
trois attributs d’un fichier peut fournir des informations décisives sur I'acti-



vité du pirate. Par rapport 4 une simple commande find, TCT ajoute la
détermination de 'access time qui est impossible en passant par les appels sys-
teme standards. Pour que cette détermination soit possible, le systeme de
fichiers doit avoir été sauvegardé par une copie des partitions, comme le
permet dd, et non par une commande d’archivage ou de copie de fichiers qui
altérerait Uaccess time.

La commande grave-robber capture les informations utiles dans I'image du
systeme de fichiers et renseigne la base de données de TCT. Notez que cette
méme commande capture également les informations concernant les pro-
cessus et les connexions réseau actives sur un systéme vivant.

grave-robber -c /host_compromis_hdal -o LINUX2 -m -i
Le fichier /root/tct-1.15/data/tamalol_01_23_17\:36\:37+0100/
body contient la base de données de TCT.

Il est possible de compléter les informations fournies par grave-robber avec
des informations sur les fichiers effacés, grace a la commande f1s issue de la
boite a outils s/euthkit. Les formats étant compatibles, il suffit de rediriger la
sortie de f1s pour compléter la base de données de TCT comme indiqué ci-
dessous :

fls —f linux-ext2 -r -m /host_compromis_hdal fich-hdal >> /
root/tct-1.15/data/tamalol_01_23_17\:36\:37+0100/body

La commande mactime ci-dessous génere, a partir de la base de données de
TCT, la liste chronologique des modifications du systéme de fichiers.

mactime -p /host_compromis_hdal/etc/passwd -g /
host_compromis_hdal/etc/group 1/1/1971 > mactime-tamalol.out
-p indique Te chemin du fichier passwd utilisé pour résoudre les
noms d’utilisateurs

-g indique le chemin du fichier de groupes

Sont considérés tous les événements postérieurs au 1/1/1971, on
n’en rejette donc aucun.

La figure 3-2 montre les répercussions sur le systéme de fichiers de l'activité
du pirate pendant la configuration du rootkit tOrn (voir section suivante).
On voit assez clairement le déroulement des opérations, qui commence par
une lecture attentive de la documentation de SSHD (nul n'est parfait) !
Notez la présence des attributs m, a, c, ainsi que des références a des fichiers
effacés marqués (deleted). Dans ce cas précis, les références a ces fichiers
ne sont pas d’une grande utilité car le pirate ne s'est pas donné la peine
d’effacer ses programmes sources.

Dans certains cas au contraire, on pourra étre tres motivé pour récupérer un
fichier effacé afin d’en analyser le fonctionnement, s'il s’agit par exemple du
code source d’un exploit.

Rérerence The Coroner Toolkit

Les outils du Coroner toolkit sont disponibles a
I'adresse http://www.porcupine.org/forensics/

Pour ceux qui veulent en savoir plus sur |'ana-
lyse forensique, le livre (en anglais) de
Dan Farmer et Wietse Venema, Forensic
Discovery, est disponible en libre télécharge-
ment sur ce méme site.
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Figure 3-2
Fichiers lus et modifiés par le pirate au
moment de la compromission

Figure 3-3
Recherche d'un fichier et
visualisation a partir de son inode

File Edit Seftings Help

1345
Dec 27 01 16:54:18 524
31

53364

28
1024

2}
347

Dec 27 01 16:08:14 13608
Dec 27 01 16:54:04 7578

22460
201852 ,
201852

95
Dec 27 01 16:54:18 30484 ..
a

=

S=z==e ==
ODDODDODD00D0D00000000 0.

=0 =0

5]

28,
m.c
W3

a, —tu-r--r-- root 15 Jhost_compronis_hdal/usr/man/cs/mans/sshd .3, g2
. ruHr-sr-x 1133 100 /host_compromis_hdal/usr/src/ . puta/t0rnp

—rusr-sr-x 1133 100 /host_compronis_hdal/usr/src/ . puta/t0rnsh
—ruxr-=r-+ root root Jhost_compromis_hdal/use/infof ,t0rn/shhk
-ru-r--r-- root root /host_compromis_hdal/usr/src/ ,puta/ , laddr
ek 1133 100 /host_compronis_hdal/hin/netstat

—ru-r--r-- root root Jhost_compromis_hdal/etc/ttyhash

drusr-#r-+ root. root /host_compromis_hdal/usr/src

—rusr-sr- 1133 100 /host_compronis_hdal/use/bin/du

—ruxr-=r-+ root root Jhost_compromis_hdal/usr/shindnscd

~/-rwxr-xr-x root root fhost_compromis_hdal/usr/infof, t0rn/sharsed (deleted-real
-rusr-sr-% root root /host_compronis_hdal/usr/infof . t0rn/shhk . pub
—ruxr-=r-+ root root Jhost_compromis_hdal/etc/re.dfrc,sysinit
—rusr-xr-x 1133 100 /host_compronis_hdal/usr/shin/in, fingerd
drusr-xr-x root root fhost_compromis_hdal/shin

—u-r--+-- root root Jhost_compromis_hdal/usrfsrc/ putas,1logz
—rusr-xr-x root root /host_compronis_hdal/sbin/xlogin

drusr-sr-% root root /host_compromis_hdal/usr/info/ . t0rn

“t-gr-wr-x 1133 100 Jhost_compromis_hdal/bing login

drusr-#r-+ root. root /host_compromis_hdal/usr/ info

-ru-r--r-- root root /host_compronis_hdal/usr/src/ . puta/ . lproc
—u-r--+-- root root Jhost_compromis_hdal/use/infof, t0rn/shdct
—rusr-xr-x 1133 100 /host_compronis_hdal/sbin/ifconfig

drusr-xr-+ root root fhost_compronis_hdal/usr/shin

—ruxr-=r-+ root root Jhost_compromis_hdal/lib/security/ .configfhing/ls
-ru-r--r-- root. root /host_compronis_hdal/usr/src/ puta/, 1file
—rur-sr-k 1133 100 /host_compronis_hdal/fhingls

—flrusrusrux root root fhost_compromis_hdalfusr/binfawk -> /fhindgauk
-ru-r--r-- root root /host_compronis_hdal/tnp/ info_tmp

-ru-r--r-- root root /host_compronis_hdal/etc/hosts.deny

Sachez que TCT fournit la méthode et les outils nécessaires a une telle récu-
pération. Pour cela, on s’appuiera sur le fait que le syst¢éme d’exploitation
incrémente linéairement les imodes des fichiers créés dans un méme réper-
toire comme le montre la figure 3-3.

root@rh 71 oot TOOLS-PX1150 |_ a|x
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151690 host

151678 host_compromiz_hdal/dev/ptui/bscanfscan 4
151679 host_comgromis_hdal/dev/ptul/bscan/ri0t
151680 host_compromis_hdal/dev/ptui/bscan/scan,c
151681 host_compromis_hdal/dev/ptui/bscan/try
151682 host_compromiz_hdal/dev/ptyi/becan/xlist
151683 host_comgromis_hdal/dev/ptul/bscan/core
151685 host_compromis_hdal/dev/ptui/gencku? , TeZ
151686 host_compromis_hdal/dev/ptuifkoglione,tar .2z
151687 host_compromiz_hdal/dev/ptui/wget
151685 host_comgromis_hdal/dev/ptul/whp.tez
151689 host_compromis_hdal/dev/ptui/sc,tez
Eompromis_hdal/dev/ptyi/smfjuno L
3 i
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Ainsi pour récupérer le code source d’un exploit, on recherchera des fichiers,
toujours présents sur le disque, créés immédiatement avant et apres le fichier
perdu. Un fichier effacé sera caractérisé par un trou dans la séquence des
inodes du répertoire. Si les blocs occupés par le fichier manquant n'ont pas
été réaftectés, il sera possible de le visualiser. La figure 3-3 montre comment
voir le contenu du fichier scan.c dont I'inode est 151 680, a 'aide de la
commande icat fournie par TCT.

Trousse a outils du pirate : le rootkit tOrn

Un rootkit est défini par I'’Agence nationale de sécurité américaine (National
Security Agency) comme une panoplie de logiciels utilisés par des pirates.
Cette panoplie fournit des outils pour :

* capturer le trafic réseau et les mots de passe ;

* créer des portes dérobées (backdoors) dans le systéme ;

* collecter sur le réseau des informations sur d’autres systémes (scanner) ;

* dissimuler que le systéme est compromis.
Dans notre exemple, le rootkit tOrn a ét¢ installé par le pirate. Il s'agit d'un
classique du genre. A I'exception du scanner, il implémente toutes les fonc-
tionnalités prévues par la définition.
Sur notre machine, nous avons trouvé deux répertoires utilisés par le rootkit :
/usr/src/.puta et /usr/info/.t0rn.

Sniffer réseau d’un rootkit

Llexécutable /usr/src/.puta/tOrnp est un sniffer réseau, c’est-a-dire un
programme qui écoute le réseau dans le but de récolter les éventuels mots de
passe qui transitent en clair. I faut savoir que les applications que nous utili-
sons couramment, comme TELNET, FTP, IMAP ou HTTP, n'effectuent
en général aucun chiffrement du mot de passe au moment ou ce dernier est
envoyé sur le réseau.
Des logiciels tels que tcpdump, disponibles en standard sous Linux, permet-
tent de constater combien il est facile d’écouter sur le réseau. Notons aussi
Ethereal et dsnift qui sont faciles a installer.
La figure 3-6 retrace les échanges de paquets au cours de la phase d’authentifi-
cation dans une session F'TP. Cet exemple est facile 4 reproduire avec un PC
Linux. Il met en évidence le risque lié 4 l'utilisation des applications non chif-
frées.

1 Lancer Ethereal a partir du compte root.

2 Sélectionner le menu capture start et indiquer port ftp dans la rubrique

filter (voir figure 3-4).

Ouris dsniff, Ethereal et tcpdump

Ces performants outils d‘analyse rendent de

grands services aux administrateurs réseau. Leur

utilisation est trés simple et constitue une aide

importante pour comprendre le fonctionnement

des applications client/serveur.

» dsniff :
http://monkey.org/~dugsong/dsniff/

» ethereal : http://www.ethereal.com

» tcpdump : http://www.tcpdump.org
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Figure 3-4
Lancement de Ethereal

Ouris Sniffer et analyse réseau

Une différence essentielle entre un sniffer et un
outil d'analyse de réseau est que le premier est
écrit dans I'unique but d’extraire des couples :
identification/mot de passe, tandis que le
second permet d'analyser |'ensemble du trafic
qui circule sur la couche de transport sur
laquelle la sonde est posée.
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Ethereal est démarré. Il écoute le réseau en ne conservant que les paquets
correspondant au protocole FTP.

3 Ouvrir une connexion FTP vers un serveur quelconque pour analyser le
trafic correspondant, comme indiqué 4 la figure 3-5.

lient; fhomefbernard E==IES
File Edit Settings Help

[bernardéclient bernardl$ ftp server,tamalo,com B
Connected to server.tamalo,com,

220 zerver,priv,net FTP server (Verzion wu-2,B,0(1) Mon Feb 28 10330136 EST 2
) ready,

Mame {zerver,tamalo,comibernard?: bernard

331 Pazsword required for bernard,

Pazgword;

230 User bernard logged in,

Remote system type iz UNIX,

Uzing binary mode to transfer files,
fp> 4

Figure 3-5 Ouverture d'une connexion FTP

La figure 3-6 montre que les informations circulent en clair sur le réseau.
Ainsi, le paquet numéro 13 contient le nom de l'utilisateur bernard, dont
nous avons écouté la connexion, tandis que le paquet numéro 17 nous ren-
seigne sur son mot de passe : ularp17 !



E|The Ethereal Metwork analyzer | =]
Eile Edit Capture Display Tools Help |
No.lTimelSource' Destinatioanrmocoll\nfo |

ces [
Interface: |ethD ﬂ
Count:  [3 gnfinite) ]
Filter: | [port g |
File: ||
Y
Capture length |65535 )
[ Capture packets in pramiscuous mode
_| Automatic scrolling in live capture
I~ Enable hame resolution =
-
QK I Cancel I
i
Filter.” ﬂ Reset" Ready to load or capture

Figure 3-6 Ecoute d'une session FTP avec Ethereal

Afin d’écouter sur le réseau, le pirate doit faire passer la carte Ethernet en
mode promiscuous. Sur une machine Linux, et sur les systtmes Unix en
général, cela nécessite un acces privilégié (compte root).

Le mode promiscuous
Pour comprendre ce quest le mode promiscuous, il est nécessaire de faire
référence au modele OSI.

Client

Couche Application

http

A

\ 4

Couche
Transport/Réseau
TCP/IP

A

\ 4

En-téte Ethernet

Couche |

physique
Ethernet 100 BASE T

En-téte IP En-téte TCP

@IP SRC @IP DST TCP port 80

Message

iaison/

@MAC DST @MAC SRC | @IP SRC | @IP DST | TCP port 80

| Message

A

Figure 3-7 Modéle OSI : encapsulation des messages
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RaprEL Adresse MAC

Une adresse MAC (Media Access Control) est
constituée de 2 champs de 3 octets chacun :
06:60:B0:59:DE:B3

Les trois premiers octets constituent le champ
fournisseur tandis que les trois autres consti-
tuent un numéro de série. Deux interfaces
Ethernet ne peuvent pas avoir la méme adresse
MAC — une méme machine pouvant avoir plu-
sieurs interfaces.

Notez que l|'adresse MAC de destination est
placée au début de la trame, ce qui permet a la
carte Ethernet de déterminer tout de suite si elle
doit garder la trame ou non.
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La figure 3-7 montre une trame Ethernet arrivant a4 destination d’une
machine. Elle est traitée par les couches basses du pilote réseau: les
couches 1 (physique) et 2 (liaison) du modeéle OSI (Open Systems Intercon-
nection). Ces couches sont généralement implémentées dans le microcode
de la carte Ethernet. Les couches supérieures, 3 et suivantes, sont quant a
elles implémentées dans le noyau de Linux.

Une fonction importante des couches basses est de vérifier si la trame
Ethernet est destinée ou non a la machine considérée. Cette opération est
effectuée en comparant l'adresse MAC de destination contenue dans la
trame avec celle de I'interface. Si les adresses coincident, la trame est désha-
billée de son en-téte Ethernet et le paquet est reconstitué pour étre transmis
aux couches supérieures implémentées dans le noyau de Linux. Dans le cas
contraire, il ne tient pas compte de la trame. Cela ne fait pas I'affaire des
mécanismes d’écoute du réseau, quelles qu'en soient les motivations. La mise
en mode promiscuous de la carte Ethernet remédie a ce probleme en obli-
geant cette derniére 4 transmettre toutes les trames au noyau qui se chargera
de faire le tri.

Sur le syst¢eme compromis, le fichier /usr/src/.puta/system contient les
couples « nom de compte — mot de passe » qui ont été enregistrés par le
sniffer lors de I'écoute frauduleuse. L'examen de ce fichier montre que le
sniffer a capturé I'identifiant et le mot de passe de deux comptes appartenant
4 Tamalo.com, sur les machines dia1025.mon-fai.com et www.diffusion-
tamalo.com.it, comme le montre la figure 3-8. Les deux connexions qui
ont pu étre sniffées sont des sessions F'TP non chiffrées.

lo - Ethereal
File Edit Capture Display Tools Help
X

NofTime  [source Destination [Frotocol [ina

8 4,390000  client,tamalo,com server, tamalo,con TCP 1027 > ftp [5YN] 52q=4158872053 Ack=0 Win=32120 Ler
9 4,390000  server,tamalo,com client, tamalo,com TCP ftp » 1027 [SVN, ACK] Seq=401724800 Ack=4158E72060
10 4,400000  client,tamalo,com server, tanalo,con TCP 1027 > ftp [ACK] Seq=4158B72060 Ack=401724801 Win=:
11 4.430000  zerver,tamalo,com client,tamalo,com FTP Responses 220 server,priv,net FTP server (Wersion u
12 4,430000  client,tamalo,com server, tanalo,con TCP 1027 > ftp [ACK] Seq=4158B72060 Ack=401724891 Win=:
13 13,090000 client,tamalo,com server, tamalo,con FTP Request: USER bernard

14 13090000 server,tamalo,com client, tamalo,com TCP ftp > 1027 [ACK] Seq=401724891 Ack=4156872074 lin=:
15 13,090000 server,tamalo,com client,tamalo,com FTP Response: 331 Password required for bernard

client,tamalo,com TCP

server,tamalo,com

19 19,990000 zerver,tamalo,com client,tamalo,com FTP Response: 230 User bernard logged in

20 19,990000 client,tamalo,com server, tamalo,con FTP Request: SYST

21 19,990000 server,tamalo,com client,tamalo,com FTP Responze: 215 UNIK Type: LG

22 20,000000 client,tamalo,com server, tanalo,con TCP 1027 > ftp [ACK] Seq=4158B72034 Ack=401724375 Win=:

P37 96 GEAMNN rlient tamalo com seruer tamaln com FTP Reanest+ PART 192 1RA 153 11 4 4 A
-1 I =

1

E Frame 17 (80 on wire, 80 captured)

Ethernet 11

B Internet. Protocol

B Transmission Control Protocol, Src Port: 1027 (1027), Dst Port: fip (21), Seq: 4198872074, Ack: 401724927
B File Transfer Protocol (FTP)

0000 00 50 56 45 2c 06 00 50 56 42 el 11 08 00 45 10 ,PVJ, .|
0010 00 42 00 37 40 00 40 05 57 03 c0 a8 393 b c0 a8  .B.7E.E
0020 93 09 04 0 00 15 7 3 Ba 0a 17 £1 d5 ff 80 18
0030 7d 78 3c d0 00 00 01 01 08 0a 00 10 Se 53 00 00 .
0040 85 81 50 41 53 53 20 75 31 B1 72 70 Bc 37 Od 0a  ..PASS u larpl?.. /

Fiter:| j Reset|[ File: fip-tamalo Drops: 0

Figure 3-8 Fichier de sortie du sniffer réseau

[
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Action
Quelques mesures doivent étre mises en place sans délai :

1 Le changement des mots de passe interne et externe de tous les utilisa-
teurs du réseau.

2 La vérification de I'historique de toutes les connexions sur des sites dis-
tants afin de savoir si des connexions frauduleuses ont eu lieu.

3 Linstallation d’applications client/serveur mettant en ceuvre du chiffre-
ment pour se protéger des écoutes sur le réseau.

Rootkit : effacer les traces et masquer la présence du pirate

Le programme /usr/src/.puta/tOrnsb est un nettoyeur de fichiers de
journalisation (logs). Son role est d’effacer les traces de passage du pirate.

En effet, les services de Linux sont généralement congus pour enregistrer par
I'intermédiaire d’un processus appelé syslogd un certain nombre de traces
dans des fichiers journaux, configurés grice au contenu du fichier /etc/
syslogd.conf (ou /etc/syslog-ng/). Le plus souvent, ces fichiers sont
situés dans le répertoire /var/log. Par défaut, les deux fichiers les plus
importants du point de vue de la sécurité sont /var/log/messages et /var/
Tog/secure.

Cette ligne de log est produite par le serveur sshd. Elle indique une con-
nexion SSH depuis la machine dont I'adresse IP est 192.168.40.176 sur la
machine gw. Lheure de la connexion et l'utilisateur, root, sont précisés.

Un autre type de trace est enregistré dans le fichier /var/log/wtmp. Ce
fichier stocke sous forme binaire une trace de chaque connexion sur la
machine considérée. Il est possible de visualiser ces connexions avec la com-
mande Tast. Le rootkit fournit donc au pirate des outils pour faire dispa-
raitre les traces qui le concernent afin d’éviter que 'adresse de la machine a
partir de laquelle il nous a attaqués n'apparaisse dans ces fichiers.

Les outils de nettoyage des logs sont plus ou moins évolués, se situant entre
la mise & zéro pure et simple du fichier, pour les rootkits primitifs, et la sup-
pression des lignes concernant la période de présence du pirate pour les plus
évolués.

Dans certains cas, I'observation des fichiers de log, méme nettoyés par le
rootkit, fournira des informations précieuses a l'administrateur de la
machine. Par exemple, I'absence totale de logs pendant une période donnée
nous indique que le pirate était probablement connecté pendant ce créneau.
Si nous disposons des logs du routeur d’entrée pour cette période, ils seront
riches d’informations.

Le fichier /usr/src/.puta/.1file contient la liste des fichiers cachés a
l'utilisateur de la machine par les commandes 1s et find modifiées. Il con-

Exemple de log

Jan 12 17:21:26 gw sshd[14168]:
Accepted password for root from
192.168.40.176 port 1034 ssh2

A RETENIR

Il faut bien comprendre que tous les pro-
grammes, méme développés localement, s'ils
sont « linkés » dynamiquement, dissimuleront
tout ce qui releve du piratage en cours
(fichiers...) si le pirate est allé jusqu‘a instru-
menter la libC.
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RarpeL Porte dérobée (backdoor)

Une porte dérobée est un programme qui
ménage un accés privilégié, discret et direct a
celui qui sait I'employer.

De nombreux ports sont connus pour étre uti-
lisés comme portes dérobées. Certains pirates,
plus fainéants que les autres, effectuent directe-
ment un scan de ces ports espérant y trouver
une backdoor ouverte par un autre !

Le site http:/ports.tantalo.net/index.php
donne une liste des utilisations des ports, offi-
cielles ou comme portes dérobées.
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tient en particulier les fichiers du rootkit lui-méme : les répertoires .puta et
.torn, les fichiers .1file, .1addr...

Le fichier /usr/src/.puta/.1laddr contient le début des adresses IP cachées
a l'utilisateur de la machine par la commande netstat modifiée. Seul le
début de l'adresse est donné (192.168 par exemple) pour que la découverte
de ce fichier ne trahisse pas le nom de la machine originaire de l'attaque.

Le fichier /usr/src/.puta/.1proc contient la liste des processus cachés a
l'utilisateur de la machine par la commande ps modifiée. Le sniffer tOrnp est
dans la liste, ainsi que la porte dérobée : nscd.

Le fichier /usr/src/.puta/.11ogz contient la liste des adresses IP filtrées
par le rootkit et qui napparaitront pas dans les logs.

Rootkit : la porte dérobée (backdoor)

Les rootkits permettent généralement au pirate d’ouvrir une porte dérobée
qui écoute sur un port de son choix, supérieur a 1 024 la plupart du temps.
Dans le cas de tOrn, la porte dérobée est constituée par un serveur sshd qui
écoute sur le port 15 000. Le démon ssh est appelé /usr/sbin/nscd (pré-
tendument Name Server Cache Daemon).
Notez que la connexion de 'attaquant est chiffrée, ce qui lui évite d’étre lui-
méme sniffé par ses propres outils ou par tout autre outil d’analyse réseau !
Les fichiers de configuration de ce service sont dans le répertoire /usr/
info/.t0rn :

* /usr/info/.t0rn/shhk.pub contient la clé publique du serveur sshd.

* /usr/info/.t0rn/shhk contient la clé privée du serveur sshd.

* /usr/info/.t0rn/shdcf est le fichier de configuration de sshd. On y

découvre qu'il est lancé sur le port 15 000.

En cas de redémarrage du systéme, ce « nscd » est relancé par le script /etc/
rc.sysinit.
Le processus nscd est caché a 'exécution de ps grice au fichier /usr/src/
.puta/.1lproc.

Rootkit tOrn : conclusion

Une analyse rapide du rootkittOrn montre combien la découverte des
fichiers de configuration de ce dernier peut étre précieuse pour nous. Par
exemple, en recoupant les plages d’adresses IP cachées avec les logs des rou-
teurs d’entrée, nous sommes 2 méme de déterminer l'adresse IP de la
machine qui nous a attaqués.

Pour cette raison, des rootkits plus évolués fournissent parfois des outils de
chiffrement de leurs propres fichiers de configuration. Il existe par exemple
des rootkits possédant un fichier de configuration unique chiffré par un « ou


http://ports.tantalo.net/index.php

exclusif » de chaque octet avec 255. Heureusement, le décryptage de ces
fichiers constitue un défi qui motive de nombreux amateurs, et 'algorithme
de chiffrement de ces fichiers ne tarde jamais a étre diffusé sur Internet.

Encore une fois, le fait que de nombreux rootkits soient identifiés et leur
fonctionnement bien connu ne dispense en aucun cas du reformatage du sys-
teme de fichiers ni de la réinstallation compléte d’'une machine compromise.

Détecter la compromission a partir des logs

Depuis quelques semaines, nous avions mis en place chez Tamalo.com une
centralisation systématique des logs des machines Linux vers une machine
de collecte n'offrant aucun autre service a l'extérieur. Cette centralisation va
nous aider a retrouver les logs qui ont étés effacés par le rootkit sur notre ser-
veur.

Copie de log retrouvée sur la machine de collecte : une attaque en deux phases

Dec 26 19:02:22 Tamalol inetd[158]: printer[5336] from 192.168.20.29 1623 @

Dec 26 19:02:22 Tamalo2 inetd[175]: printer[5227] from 192.168.20.29 1627

Dec 26 19:03:55 Tamalol SERVER[2320]: Dispatch_input: bad request line @

"BBUOY ;Y6 s POY i RET s XXXXXXXXXXXXXXXXXX000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000480000000
00001073835088security000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

1?7A1E277D1??DAT?8AXA?UAHIAAFAG?EAL °AK?6?MAH?UALT?&4yy¥/bin/sh’

Lanalyse de la copie des logs sur la machine de collecte met clairement en
évidence les deux étapes de I'attaque. Dans un premier temps, a 19:02:22 @,
un scan horizontal de notre réseau sur le port d'impression 515 identifie les
machines qui présentent une faille. Dans un deuxieme temps, a 19:03:55 @,
cette faille est exploitée sur Tamalol. L'enchainement entre le scan et
Texploit est extrémement rapide (1 minute 30), ce qui suppose que le pirate a
utilisé un script qui lance automatiquement l'opération en fonction du
résultat du scan.

Il apparait que nous avons été la victime d’une attaque sur le service
d’'impression Tprng. Remarquez dans la ligne de log précédente la taille
importante de 'argument fourni a 1pr, ainsi que la présence de la chaine de
caracteres /bin/sh a l'intérieur de cet argument.

Cet argument est passé par 1prng au syslogd par I'intermédiaire de la fonc-
tion use_syslog(). Cette derniére présente une faille : elle utilise 'argument
recu par le service pour déterminer le format de la chaine de caractéres a trans-
mettre. Un format inattendu contenant un appel a /bin/sh sera donc exécuté
par le service 1prng autorisant le pirate 4 exécuter le code de son choix.
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B.A-BA Fichier core

Un fichier core est créé lorsque le noyau Linux
interrompt sans sommation le déroulement d'un
processus tentant de commettre une action
interdite, par exemple accéder a une portion de
la mémoire ne lui appartenant pas. Ce fichier est
une image de la mémoire occupée par le pro-
cessus au moment du probléme. Un fichier
core peut étre ouvert avec un débogueur afin
de connaitre I'endroit exact du plantage, ainsi
que I'environnement complet du programme au
moment de l'incident.
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Cette vulnérabilité du service d’impression 1prng de Linux était parfaite-
ment décrite dans un avis de sécurité de la société Red Hat qui nous était
parvenu quelques temps auparavant.

Avis de sécurité de Red Hat sur la vulnérabilité du service Iprng

Red Hat, Inc. Security Adviso ry

Synopsis: LPRng contains a critical string format bug
Advisory ID: RHSA-2000:065-04

Issue date: 2000-09-26

Updated on: 2000-10-04

Product: Red Hat Linux

Keywords: LPRng security Ipd printing lpr syslog
Cross references: N/A

1. Topic:

LPRng has a string format bug in the use_syslog function which
could

lead to root compromise.

2. Relevant releases/architectures:

Red Hat Linux 7.0 - 1386

3. Problem description:

LPRng has a string format bug in the use_syslog function. This
function returns user input in a string that is passed to the
syslogQ

function as the format string. It is possible to corrupt the
print

daemon's execution with unexpected format specifiers, thus
gaining root

access to the computer. The vulnerability is theoretically
exploitable

both locally and remotely.

Origine de I’attaque

Une négligence du pirate donnera de fagon non ambigué I'adresse de la
machine a partir de laquelle il nous a attaqués. Dans le répertoire /dev/ptyi
utilisé par le pirate pour déposer quelques outils, nous avons découvert un
fichier core.

Une simple commande strings appliquée a ce fichier extrait I'ensemble des
chaines de caractéres contenues dans la mémoire. Elle nous dévoile I'envi-
ronnement complet dans lequel travaillait le pirate au moment de I'incident !



Chaines de caracteres extraites du fichier core

HOME=/root

USER=root

LOGNAME=root
PATH=/usr/sbin:/sbin:/usr/bin:/bin:/usr/X11R6/bin
MAIL=/var/spool/mail/root

SHELL=/bin/tcsh

SSH_CLIENT=192.168.16.58 1029 15000

SSH_TTY=/dev/pts/2 TERM=xterm HOSTTYPE=1386-1inux VENDOR=intel
OSTYPE=Tinux MACHTYPE=1i386

La variable SSH CLIENT indique trés clairement que la machine dont
l'adresse IP est 192.168.16.58 était connectée sur le port 15 000 de notre
serveur, ce qui correspond a la porte dérobée.

Une interrogation des bases whois détermine rapidement la provenance de
lattaque.

=10l

# Query the RIPE Whois Database - Netscape
Eichier Edition  Afficher Aller  Communicator  Aide

: / £ o & B @ N
Précedent Suivant Recharger Accueil Fechercher Guide Imprimer Secuite Shop Areter

166402

| @7 Infas connenes

form_type=simpleifull_quer,_

I w7 Signets i Adrsse: [t e ripe net/perfwho
7 & Instant Message Hetscape fi Net2Phone Sarties

.
R [] P e homepage | what's new | whois db | search | site map | f.a.q.

__NCC

Query the Ripe Whois Database

Search
‘o [192.168.20.2

Search Reset Form
Advanced search

This is the RIFE Whois server.
The ohjscts are in RPSL format.

Rights restricted by copyright.

5
5
B
5 See hitp:/h ripe. pub-servic htrml

182.168.0.0 - 192.168.255.255

IANA-CBLE-RESERVEDL

deser: Class ¢ address space for private internets

desor: See http://www.ripe.net/db/rfc1918.htnl for details
country: HL

admin-c: REC1918-RIPE

cech-o: REC1918-RIPE

status: ALLOCATED UNSPECIFIED

remarks: Country is really vorldvids

remarks: This network should never be routed outside an snterprise
remarks: See RFC1018 for further information

Cil

inetnum:
netname :

sl

|Document : charge

Figure 3-9 Les bases whois : Ripe

Lorganisation qui gére 'adresse de notre pirate n'étant pas localisée en
France, nous décidons de contacter notre CERT afin qu'il transmette nos
récriminations a son homologue.

En paralléle, nous tentons une protestation par courrier électronique 2
l'adresse abuse du réseau source de l'attaque, ainsi qu'avec le contact tech-
nique indiqué dans la base whois. Nous obtenons trés rapidement une

|

Pour des raisons de confidentialité, les deux pre-
miers octets de |'adresse source de |'attaque ont
été remplacés par 192.168.

OrGANISMES Les bases Whois

Les bases whois déterminent a quel organisme a
été affecté un domaine IP. Elles fournissent les
coordonnées du responsable fonctionnel des
adresses attribuées et de la personne a con-
tacter en cas de probleme. Ces bases sont au
nombre de trois, RIPE pour I'Europe et I'Afrique,
ARIN pour les Etats-Unis et APNIC pour I'Asie.
Elles peuvent étre interrogées a partir de leur
site Web.

» http://www.ripe.net/perl/whois

» http://www.arin.net/whois/index.html

» http://www.apnic.net/
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ORANISMES Les CERT :
Computer Emergency Resource Team

Un CERT est une organisation qui travaille sur
les problémes de sécurité informatique pour une
communauté donnée. En France, il y en a quatre.
Le plus ancien est le CERT Renater. Il concerne la
communauté université-recherche. Chaque CERT
dispose de moyens techniques et humains pro-
pres. Dans certaines affaires, les CERT peuvent
travailler en relation avec les autorités judi-
ciaires.

Au niveau mondial, les CERT sont en relation
entre eux par le biais d'un forum appelé FIRST
(Forum of Incident Response and Security Team).
Les CERT échangent ainsi des informations sur
les failles nouvelles et les incidents de sécurité
courants.

Les CERT effectuent une veille technologique
par rapport aux failles des logiciels pouvant
donner lieu a une attaque. lls diffusent des avis
de sécurité a leurs correspondants et les avertis-
sent par des messages d'alerte lorsque certaines
attaques prennent des proportions trés impor-
tantes.

» http://www.cert.org

» http://www.certa.ssi.gouv.fr

Convention L'adresse abuse

Il est recommandé a I'administrateur d'un
domaine nommé nom.de.domaine de créer
I'adresse abuse électronique correspondante
(abuse@nom.de.domaine) qui est redi-
rigée vers la sienne.

Une personne qui aurait a se plaindre d'un com-
portement anormal d'une des machines de
nom.de.domaine pourrait ainsi le signaler a
I'administrateur dudit domaine par |'envoi d'un
simple courrier électronique.

L'adresse abuse s'avere également utile pour
I'administrateur du réseau concerné. Par
exemple, c'est grace a cette adresse qu'il sera
informé en cas de probléme avec des machines
de son domaine.
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réponse a notre courrier, 'administrateur de la machine concernée nous indi-
quant qu'il venait de découvrir que sa machine était également compromise.

En résumé...

Les attaques des systémes informatiques sont de plus en plus automatisées.
Leur scénario est assez reproductible : découverte d’une faille dans un ser-
vice, publication d’un « exploit », scan réseau et tentative de compromission.

Les pirates utilisent des panoplies d’outils qui cachent leur présence, captu-
rent les mots de passe circulant sur le réseau, installent des portes dérobées
ou enfin scannent un autre réseau.

L'analyse d’une machine compromise fait apparaitre les outils mis en ceuvre
par le pirate. Elle révéle comment le réseau a été pénétré et si d’autres
machines présentent les mémes failles. Elle permet souvent d’identifier 'ori-
gine de I'attaque, mais rarement de remonter jusqu’au pirate qui, en général,
se protége par de nombreux rebonds.

Pour se protéger contre ces attaques, deux types d’actions seront décrits dans
les chapitres qui suivent : le recours a des applications client/serveur mettant
en ceuvre du chiffrement pour interdire 'écoute réseau, le filtrage des services
vulnérables par la mise en place de pare-feu et la segmentation du réseau.
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