Chapitre 3

Appréhender
Cobil

Le référentiel CobiT a suscité toute une série de travaux et de publications.
Dans les premieéres versions, V3 et antérieures, la publication principale
était le guide d’audit. A partir de la version 4, c’est le guide de management
qui est devenu le principal ouvrage descriptif de CobiT.

Dans ce chapitre, CobiT est décrit en termes de structure générale et
d’approche a travers plusieurs points de vue : celui du guide de manage-
ment pour CobiT V4.1, qui constitue le document de base, puis ceux de
diverses ressources. En complément, il est utile de consulter périodique-
ment le site http://www.isaca.org pour connaitre les derniéres publications
proposées.

La suite de cet ouvrage a pour vocation de fournir un guide de lecture pour
tous ceux qui souhaitent mettre en ceuvre CobiT au sein de leur organisation
informatique.

Description générale

CobiT offre un cadre de référence de contrdle structuré des activités infor-
matiques selon 34 processus répartis en quatre domaines :

e Planifier et Organiser ;
e Acquérir et Implémenter ;
e Délivrer et Supporter ;

e Surveiller et Evaluer.



Partie | - CobiT et la gouvernance Tl

La figure 3-1 présente les différents domaines et processus associés.

Cadre de référence général de CobiT

Aot an Objectifs de la

Information
- Efficacité
- Efficience

- Confidentialité

Planifier et Organiser

Surveiller et Evaluer

- Intégrite PO1 Définir un plan informatique
SE1 Surveiller et évaluer la performance - Disponibilté stratégique

des S| - Conformité PO2 Définir larchitecture de linformation
SE2 Surveiller et évaluer le controle

PO3 Déterminer l'orientation technologique
PO4 Définir l'organisation,
les relations de travail

- Fiabilité
Ressources

interne

SE3 S'assurer de la conformité
réglementaire

SE4 Gérer la gouvernance des S|

PO5 Geérer l'nvestissement informatique

POB Faire connaitre les buts et les
orientations du management

PO7 Geérer les ressources humaines

PO8 Gérer la qualité

POY Evaluer les risques

PO10Gérer les projets

v

Délivrer et Supporter Acquérir et Implémenter

- Compétences

- Applications
+ Infrastructure

DS1 Définir et gérer les niveaux de A Trouver des solutions informatiques
services A2 Acquérir des applications et en

DS2 Gérer les services tiers assurer la maintenance

DS3  Gérer la performance et la capacité AI3 Acquérir une infrastructure technique

DS4 Assurer un service continu L et en assurer la maintenance

DS5 Assurer la sécurité des systemes [l Al4  Faciliter le fonctionnement et

DS6  Identifier et imputer les coats Iutilisation

DS7 Instruire et former les utilisateurs AI5  Acquérir des ressources

DS8 Gérer le service d'assistance informatiques
client et les incidents A6 Gérer les changements

DS9  Gérer la configuration A7 Installer et valider les solutions et les

DS10 Gérer les problémes modifications
DS11 Gérer les données

DS12 Gérer Ienvironnement physique
DS13 Gérer I i

Figure 3-1 : Organisation du référentiel CobiT

Les composants de CobiT

Les quatre domaines de CobiT regroupent des ensembles cohérents de
processus. Le domaine PO représente la dimension stratégique de la gou-
vernance des TI. Le domaine Al rassemble tous les processus qui impac-
tent les ressources, de 'acquisition a I'implémentation : on y trouve aussi
bien les projets que la mise en exploitation. Le domaine DS est consacré
aux services offerts aux clients de la DSI. Enfin, le domaine SE couvre lar-
gement la dimension de contrdle, d’audit et de surveillance de I'ensemble.

Les processus de CobiT

Pour chacun des 34 processus, CobiT en décrit le périmétre et I'objet pour
ensuite lister et développer :

¢ les objectifs de contrdle destinés aux auditeurs informatiques, qui
sont détaillés dans d’autres publications ;

¢ un guide de management inscrit dans une logique de gouvernance des SI ;
¢ un modéle de maturité propre a chaque processus.
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Les critéres d'information

Pour la gouvernance des TI, CobiT prend en compte une trés riche
segmentation de lI'information selon des critéres précis (efficacité, effi-
cience, confidentialité, intégrité, disponibilité, conformité et fiabilité).
Ces criteres correspondent aussi bien au point de vue d'un auditeur qu’a
celui du manager :

o efficacité : la mesure par laquelle I'information contribue au résultat
des processus métier par rapport aux objectifs fixés ;

o efficience : la mesure par laquelle I'information contribue au résultat
des processus métier au meilleur cofit ;

¢ confidentialité : la mesure par laquelle I'information est protégée des
acces non autorisés ;

¢ intégrité : la mesure par laquelle I'information correspond a la réalité
de la situation ;

¢ disponibilité : la mesure par laquelle I'information est disponible pour
les destinataires en temps voulu ;

e conformité : la mesure par laquelle les processus sont en conformité
avec les lois, les réglements et les contrats ;

e fiabilité : la mesure par laquelle I'information de pilotage est perti-
nente.

Les ressources informatiques

Cette dénomination regroupe les quatre classes suivantes : applications,
informations, infrastructures et personnes.

¢ Application : les systémes automatisés et les procédures pour traiter
l'information.

¢ Infrastructure : les technologies et les installations qui permettent le
traitement des applications.

¢ Information : les données, comme entrées ou sorties des systémes
d’'information, quelle que soit leur forme.

¢ Personnes : les ressources humaines nécessaires pour organiser, planifier,
acquérir, délivrer, supporter, surveiller et évaluer les systemes d'information
et les services.

Objectifs métier et objectifs informatiques

De facon globale, CobiT propose 20 objectifs métier répartis selon les
quatre axes d'un BSC, a savoir : perspective financiére, perspective
client, perspective interne a la DSI, et perspective future ou anticipation.
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Ces 20 objectifs métier renvoient a 28 objectifs informatiques, eux-
mémes liés aux processus CobiT, un méme objectif informatique étant
associé a un ou plusieurs processus CobiT. Ainsi, CobiT offre une transi-
tivité entre objectifs métier et informatiques, processus et activités.
Cette structuration permet d'obtenir une sorte de synthése de la gouver-
nance des SI.

Les processus dans CobiT V4.1

Chaque processus est décrit sur quatre pages, ce qui correspond a
I'approche générale, I'audit, le management du processus et le modele de
maturité.

Les objectifs de contréle

Les objectifs de contréle sont décrits en termes d’attendus résultant de la
mise en ceuvre des processus. Des documents plus détaillés (IT Assurance
Guide: Using CobiT) déclinent la structure de contrdle a des fins opération-
nelles. Il apparait clairement que CobiT est un outil opérationnel pour les
auditeurs qui y trouveront toute la matiére nécessaire pour établir des
questionnaires et des grilles d’investigation.

Le guide de management

La page consacrée au guide de management comprend un descriptif des
entrées-sorties du processus, un RACI avec rbles et responsabilités asso-
ciés aux activités du processus, et enfin, une proposition d’indicateurs de
contrdle.

Les activités

CobiT distingue les objectifs de contrble (vision destinée a I'auditeur) des
activités (vision management). Cette distinction peut surprendre car la
liste des activités reprend certains objectifs de contréle dans ses intitulés.
Parfois, ces activités sont directement extraites de la description des
objectifs de contréle. De plus, les activités sont listées mais non décrites.
Le lecteur doit donc faire l'effort de déterminer dans la description des
objectifs de contréle ce qui releve de la description d'activité. Il devrait
décortiquer chaque objectif de contrble en tentant d’isoler l'information
attachée aux activités, aux instances/organisations, aux fonctions, aux
documents/livrables et enfin au contexte.

Pour la mise en ceuvre de CobiT, partir des activités est intéressant a condition
de ne pas s’y enfermer. Il vaut mieux prendre cette liste comme un « pense-
béte » pour donner du corps a une description personnalisée en fonction
de l'organisation.
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Les responsabilités et fonctions dans CobiT (RACI)

CobiT ne distingue pas moins de 19 parties prenantes ou fonctions pour la

gouvernance des systéemes d'information. Chacune d’elles peut avoir un ou

plusieurs réles pour chaque activité.

On peut ainsi étre responsable ou garant, ou simplement consulté ou  1.RACI: en anglais

informé, selon la situation. Ceci est décrit dans un tableau croisé activités/  Responsible, Accoun-
fonctions. table, Consulted,
Informed, traduit par

CobiT ne propose pas a proprement parler une organisation, mais les o
prop P prop P g Responsabilité, Auto-

objectifs de contrdle font parfois référence a des instances comme le fité (celui qui est
comité stratégique informatique ou le comité de pilotage informatique garant), Consult,
dont les missions sont clairement énoncées. La encore, le RACI' est indi-  |nforme, 1'autorité (A)
catif. Selon la taille et I'organisation de la DSI, certaines fonctions « géné- gicte la « politique »
riques » peuvent étre plus ou moins structurées en postes et emplois. Le  qui sera appliquée
RACI de CobiT est une base a affiner au cas par cas. par le responsable (R).

Tableau 3-1 : Exemple de RACI (processus PO1)

2
s 2|, =
8 5§ £ g % B
= E % 8 5 5 =
2 S 5215 |80
3 2 8 € & E © @
) E _ |8 ¥ 5§ ¢ /s &5 2
ACTIVITES 2B 5 2 S o o 8|3 3 | =
B o | = v | 3 o | 8
O Qo S © — = =
£ 5 £ 2 8§ 2 2 3
e 8 2 8 £ g 2
= [ v o ©n £
Q. ) 3} =9 H4 =
g | = & | § | x S
o o S
o
Lier objectifs métier et objectifs
HIer 0bje ) cl 1  AR| R C
informatiques.
Identifier les dépendances critiques
P g c c| R I|AMR C C . Cc Cc cC C
et les performances actuelles.
Construire un plan informatique stra-
o P q AlCl c R |1 Cclciclcltc
tégique.
Elaborer des plans informatiques tac-
. P q C A lCclclclclc|RrR|I
tiques.
Analyser les portefeuilles de
programmes et gérer les portefeuilles | C A R R c R c c |
de projets et de services.




Partie | - CobiT et la gouvernance Tl

1. Chacun de ces
objectifs donne lieu a
une mesure de perfor-
mance qui permet de
savoir si l'objectif est
atteint (lag indicator
en anglais), ce qui
constitue en méme
temps le contexte de
['objectif suivant
(lead indicator).
Ainsi, l'objectif infor-
matique « s'assurer
que les services infor-
matiques sont capa-
bles de résister a des
attaques et d'en sur-
monter les effets »,
par exemple, s'inscrit
a la fois dans un
contexte (lead : le
nombre d'acces frau-
duleux) et s'avere
mesuré par un résul-
tat (/ag : le nombre
d'incidents informati-
ques réels qui ont eu
un impact sur l'acti-
vité de I'entreprise).

Les objectifs et les indicateurs

Pour chaque processus, on détaille les objectifs et les métriques associées.
Un processus est considéré comme piloté lorsque des obijectifs lui ont été
assignés et que des indicateurs ont été définis pour atteindre les objectifs!.

Nul doute que cette construction garantisse la bonne gouvernance en
reliant ainsi les différents indicateurs de l'activité élémentaire au métier.
Ceci étant, il faut disposer d'un vrai systeme d'information de pilotage
pour le mettre en ceuvre, ce qui correspond au stade ultime de la gouver-
nance Sl. Autant les objectifs de contrdle nous semblent trés structurants
et invariants, autant la partie « guide de management » est a considérer
comme un exemple méritant d'étre contextualisé, complété et personna-
lisé au cas par cas.

Le modéle de maturité

CobiT propose un modele de maturité générique faisant I'objet d'une
déclinaison spécifique pour chacun des 34 processus. Ainsi, la mise en
ceuvre de chacun des 34 processus peut étre confrontée a des stades du
modele de maturité selon une échelle classique en la matiére (voir figure 3-2).
En se limitant a cette description générique, on peut donc mesurer de
facon globale la maturité de chaque processus et piloter leur amélioration.

Présentation graphique des modéles de maturité

5- Les meilleures pratiques sont suivies et
automatisées

4- Les processus sont surveillés et mesurés
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Etat actuel de
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Figure 3-2 : Modéle de maturité
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CobiT veut aller plus loin en groupant trois dimensions au modele de matu-
rité, pour chacun des 34 processus. Il propose ainsi les dimensions suivantes :

e quoi : contrdle (initialisé, reproductible, défini, géré et optimisé), stades
de0as;

e combien : couverture en termes de périmetre ;
e comment : capacité a réaliser les objectifs.

En étudiant la description du modele de maturité! par processus, il semble
que chaque stade caractérise un palier de mise en ceuvre en fonction de
son périmetre de déploiement au sein de I'entreprise. Il peut ainsi y avoir
confusion entre le périmetre spécifique de déploiement d'un processus
(dimension « combien ») et le stade de maturité générique qu'il a atteint,
au sens du CMM (dimension « contréle »).

Pour un méme processus, il est ainsi possible de fixer des objectifs diffé-
rents de progression de la maturité en fonction de l'état de maturité
observé sur plusieurs périmetres de sa mise en ceuvre. Pour un métier ou
un systéeme donné, le processus peut étre évalué au niveau 2 du modele de
maturité alors que, pour d’autres, il peut I'étre au niveau 3. Selon les exi-
gences métier et la criticité de I'informatique sur les métiers de I'entre-
prise, la cible en termes de niveau de maturité peut étre différente.

Dans le cas d'un périmetre d’évaluation de la maturité globale selon CobiT
(c'est-a-dire tous les métiers et tous les systémes), il serait donc réducteur
de dire par exemple qu'un processus donné est globalement au niveau 2 si,
selon les endroits ot il est applicable, il se trouve au niveau 3, 4 ou 1.

Le modele de maturité CobiT est congu pour offrir une grande flexibilité a
I'évaluateur en fonction de ses objectifs et des besoins d'amélioration. Il est
adapté a l'activité d’audit du ou des processus considérés plutdt qu'a une
activité de mise en ceuvre d'une démarche CobiT globale dans I'entreprise.

En effet, il n'y a aucune recommandation ni orientation quant a la priorité
ou 'ordre de mise en ceuvre des processus. Les 34 processus du référentiel
CobiT ne sont pas présentés pour se loger dans un modele de maturité
étagé avec une logique de mise en place progressive comme dans CMMI.

En revanche, un ordre de mise en place des processus CobiT peut étre
envisagé mais, dans ce cas, il sera toujours spécifique a chaque entreprise
en fonction de ses exigences métier et de ses objectifs informatiques. C'est
d’ailleurs a partir d'une évaluation initiale des 34 processus CobiT et selon
les exigences métier qu'il sera possible de définir un plan de mise en place.
Ce plan spécifiera, processus par processus, les différents niveaux de
maturité a atteindre en fonction des métiers et de la criticité des systémes
informatiques associés. Nous n'avons donc pas repris, dans la suite de la
présentation des processus, les éléments spécifiques des modeles de
maturité de CobiT.

1. Ilyaau moins une
centaine de modéles
de maturité dont un
bon nombre servent a
des référentiels utili-
sés en DSI. Le précur-
seur est celui du SEI
(Software Enginee-
ring Institute) qui a
donné le CMM (Capa-
bility Maturity
Model), congu pour
évaluer la maturité
des organisations en
charge du développe-
ment de logiciel. En
général, un modéle
de maturité a cing
niveaux : inexistant,
intuitif, défini, géré et
mesurable, optimisé.



